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Введение 
Сфера практического применения сценарного подхода в 

управлении развитием крупномасштабных социально-
экономических систем (СЭС) в последние годы непрерывно 
расширяется, при этом его потенциал и широкие возможности 
наиболее рельефно проявляются при использовании в качестве 
основы имитационных моделей, построенных на методологической 
базе аппарата функциональных орграфов. Рассматриваемая модель 
представляет собой ориентированный граф, в котором каждой 
вершине ставится в соответствие ее параметр (фактор), а каждой дуге 
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– знак, вес или функция. Управляющие воздействия моделируются 
импульсными процессами [1].  

Для решения задач сценарной поддержки процессов подготовки, 
принятия и опережающей оценки управленческих решений в 
условиях неопределенности в Институте проблем управления РАН 
разработан специализированный программно-аналитический 
комплекс (ПАК) «Полюс», обеспечивающий автоматизацию 
процессов создания и сценарного исследования имитационных 
моделей развития сложных СЭС [2]. 

Практическая результативность сценарного исследования во 
многом определяется адекватностью имитационной модели, 
используемой для формирования и анализа альтернативных 
сценариев развития ситуации на объекте управления или влияния на 
нее обстановки во внешней среде. В настоящей работе рассмотрена 
технология верификации сценарных имитационных моделей на 
различных этапах их жизненного цикла. 

 
1. Экспертно-аналитическая верификация 
Рассматриваемый тип верификации проводится на начальной 

стадии – стадии анализа исследуемой проблемной ситуации (ПС) и 
постановки задачи, в рамках которой специально созданной 
экспертной группой формируется ее паспорт.  

Функциональная структура паспорта ПС обеспечивает 
аккумулирование знаний об источниках-причинах, симптомах 
рассматриваемой проблемы, ее основных участниках, целях 
различных сторон или субъектов в контексте рассматриваемой 
проблемы, механизмах достижения целей ее разрешения и т.д.  

Паспорт ПС состоит из двух основных функциональных 
разделов. Первая часть паспорта является проблемно-постановочной 
и содержит результаты целеполагания и анализа проблемной 
ситуации, постановку задачи, а также оценку объемов необходимых 
ресурсов, влияния угроз, рисков и неопределенностей и т.д. Вторая 
часть паспорта содержит исходную модель исследуемой ПС в виде 
знакового прототипа, являющуюся результатом аккумулирования 
знаний экспертов и включающую на данном этапе наиболее 
существенные факторы и их взаимосвязи. Данная модель в паспорте 
ПС представляется в графической или табличной формах, либо в 
виде текстового описания на естественном языке. 
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Верификация модели осуществляется экспертными методами и 
заключается в анализе достаточности выделенных наиболее 
значимых с точки зрения целей исследования факторов и 
корректности их взаимосвязей. Наиболее сложной проблемой здесь 
является согласование позиций, мнений и предложений экспертов и 
специалистов в различных предметных областях, одним из 
элементов которого становится оценка допустимости предлагаемых 
решений, т.е. конкретных путей разрешения рассматриваемых 
проблем, а также выбор наиболее эффективного с учетом 
сформированных целевых установок. 

 
2. Формирование базовой сценарной модели и ее 

верификация средствами автоматизации 
Следующий этап предполагает перевод исходной модели во 

внутренний формат ПАК «Полюс» и анализ ее корректности с 
использованием специально подготовленных тестов. Тестирование 
сценарной модели позволяет выявить, локализовать и исправить как 
возникшие технологические ошибки (например, характерные для 
любых человеко-машинных систем ошибки ввода данных), так и 
допущенные на предыдущем этапе аналитические ошибки, по сути – 
структурные некорректности, выявление которых возможно только 
в процессе имитационного моделирования.  

Как правило, процедуры верификации базируются на основе 
специально разрабатываемых для этой цели тестов. При этом, как 
разработка тестов, так и окончательная оценка корректности базовой 
модели, а также адекватности представления с ее помощью 
исследуемой ПС осуществляется преимущественно на базе 
экспертных методов анализа.  

Тестирование базовой модели предполагает использование как 
простых, так и комплексных тестовых процедур. При этом тесты 
разрабатываются с привлечением профильных экспертов для каждой 
модели индивидуально и отражают ее содержательно-смысловые 
особенности. Простые тесты во многом аналогичны методу 
единичной нити, когда на одну из вершин подается внешний импульс 
и анализируется его влияние на значения одного или нескольких 
целевых параметров. Комплексные тесты предполагают внесение 
начальных импульсов в несколько факторов (одновременно или 
через заданный интервал, измеряемый в шагах моделирования) и 
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анализ значений не только целевых, но и заданного множества 
промежуточных факторов. 

Процессы поиска и исправления ошибок и некорректностей 
структуры базовой сценарной модели можно представить в виде 
типовой схемы верификационного тестирования (ТСВТ) 
(рисунок 1). В рамках данной схемы цикл верификации распадается 
на непосредственно тестирование, обработку его результатов с 
целью диагностирования и локализации ошибок, а также их 
исправление путем корректировки структуры модели.  

Содержательно тест базируется на аксиоматических 
зависимостях (например, определяемых экономическими законами) 
и содержит исходные воздействия (вершины и вносимые в них 
импульсы), а также требуемые результаты (заданные динамики 
изменения целевых факторов). Если результат тестирования не 
соответствует требуемому, то тест не пройден и необходим поиск и 
локализация ошибок в модели. 

 

 
Рисунок 1 – Типовая схема верификационного тестирования 
 
Разработаны методы оценки основных вероятностных и 

ресурсно-временных характеристик ТСВТ в предположении о 
независимости вероятностей возникновения, обнаружения, 
локализации и исправления обнаруженных ошибок. 

Поскольку сложность как разработки верификационных тестов, 
так и процессов выявления, локализации и исправления ошибок 
существенно возрастает с ростом размерности модели, то ее 
формирование целесообразно осуществлять поэтапно, 
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последовательно наращивая структуру и тестируя корректность 
результатов на каждом из этапов, либо послойно, используя 
реализованный в ПАК «Полюс» механизм многослойного 
представления их структуры. Данный механизм позволяет экспертам 
в различных предметных областях параллельно работать над теми 
частями структуры имитационной модели, которые относятся к 
сфере их компетенции. Соответственно верификационное 
тестирование осуществляется на первом этапе независимо и 
отдельно для каждого из слоев, а на финальном –верифицируется 
интегрированная структура единой модели 

На основе используемого для типовых схем контроля 
достоверности обработки информации подхода [3] разработаны 
методы оценки временных затрат при использовании различных 
параллельно-последовательных циклических структур верификации 
базовых сценарных имитационных моделей. 

 
3. Динамическая верификация сценарной модели 
Динамическая верификация является завершающим этапом 

разработки сценарной модели и заключается в оценке 
непротиворечивости итогов модельных исследований. Данная 
оценка осуществляется экспертным путем на основе поиска и 
анализа противоречий между результатами моделирования и логико-
математическим описанием исследуемой ПС, содержащимся в 
паспорте. Если значимые с точки зрения целей сценарного 
исследования противоречия в процессе исследования модели не 
выявлены, то она считается непротиворечивой. В рамках 
динамической верификации в качестве критерия адекватности 
рассматривается мера близости разработанного сценария с целевым 
(эталонным), заданным экспертным путем на этапе формирования 
паспорта проблемы. Данная мера отражает степень сходства 
последовательностей событий. 

Решение задачи динамической верификации путем сравнения 
эталонных сценариев с полученными осуществляется на базе 
сценарно-событийного подхода, позволяющего осуществить 
переход от вещественно-значимого фазового пространства, 
отражающего изменения значений факторов сценарной модели, к 
дискретному пространству событий на основе сценарно-событийной 
идентификации [4]. В рамках данного подхода мера близости 
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сценариев определяется на основе совпадения событий в смежных 
или изолированных периодах времени, а также выявления значимой 
целевой их последовательности в полученном сценарии. 
Эффективность использования сценарно-событийного подхода в 
процессе динамической верификации определяется следующими его 
преимуществами.  

Во-первых, качественно расширяется множество характеристик 
факторов, используемых для оценки результатов моделирования, 
поскольку появляется возможность идентификации момента смены 
характера и закономерности изменения их значений в динамике. 

Во-вторых, появляется возможность использования 
интерактивных процедур модификации структуры модели в рамках 
поставленных целей исследования в зависимости от промежуточных 
результатов моделирования. 

В-третьих, расширяются возможности содержательной 
интерпретации результатов моделирования и, соответственно, 
углубленного понимания ЛПР исследуемых процессов, что является 
необходимым условием повышения качества генерируемых «на 
выходе» сценариев. 

Программная реализация описанных выше механизмов 
динамической верификации может быть осуществлена в рамках 
расширения функциональных возможностей ПАК «Полюс». 

 
Заключение 
Изложенные в настоящей работе методы и механизмы 

паспортизации исследуемых проблемных ситуаций и использования 
контрольных процедур верификационной отладки разрабатываемых 
имитационных моделей, а также повышения качества генерируемых 
сценариев на базе использования сценарно-событийной 
идентификации в конечном итоге нацелены на повышение 
результативности принимаемых решений и планируемых 
комплексов мероприятий по разработке и реализации 
государственной социально-экономической политики Российской 
Федерации, а также повышения эффективности и устойчивости 
системы планирования и управления, обеспечивающей достижение 
долгосрочных целей развития страны в условиях негативного и 
труднопредсказуемого влияния внешней среды. 
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Моделирование угроз безопасности объектов критической 
информационной инфраструктуры Республики Ангола 

 
Аннотация: В статье рассматривается процесс построения 
модели угроз для объектов электроэнергетики 
критической информационной инфраструктуры 
Республики Ангола. Проведен анализ ключевых активов, 
определены основные уязвимости и потенциальные 
злоумышленники. Представлена модель угроз, 
учитывающая специфику национальной энергосистемы, ее 
географические и технологические особенности. 
Результаты исследования могут быть использованы 
регуляторами и операторами объектов электроэнергетики 
КИИ Анголы для разработки эффективных мер по защите 
от компьютерных атак и обеспечения устойчивой работы 
объектов. 
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