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Управление рисками компьютерной сети с древовидной 
топологией 

 
Аннотация: В работе рассматривается задача априорной 
оценки влиянии структуры компьютерной сети на ее 
интегральный риск для случая древовидной топологии. 
Результатом является верхняя оценка погрешности 
приближенного решения задачи оптимального 
размещения узлов сети в наперед заданной структуре. 
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Введение 
Модели «Атакующий – Защитник» находят достаточно широкое 

применение в задачах управления рисками, в том числе в области 
кибербезопасности [1, 2]. При этом работы, использующие ее для 
моделирования рисков компьютерных сетей, встречаются 
существенно реже. Одна из последних публикаций, использующая 
для анализа рисков облачной системы управления подход, 
основанный на моделировании с помощью игры Штакельберга, 
являющейся одним из вариантов модели «Атакующий – Защитник», 
вышла в 2019 году [3]. 

Причиной этого, судя по всему, является то, что в классической 
постановке задачи распределения ресурсов в рамках модели 
«Атакующий – Защитник» предполагается независимость элементов 
целевой системы друг от друга, что в компьютерной сети, очевидно, 
не выполняется. Работы, в которых рассматриваются постановки, 
учитывающие передачу рисков между узлами, встречаются (см., 
например, [4]), однако общепринятым предложенный авторами 
подход пока не стал. 

В то же время, возможен взгляд на описанную выше проблему и 
с другой точки зрения. А именно, можно задаться вопросом о том, в 
какой мере структура компьютерной сети влияет на ее совокупный 
риск априори, то есть еще до выделения ресурсов. Если, к примеру, 
степень влияния окажется не слишком значительной, то это будет 
свидетельствовать о возможности использовать модели 
«Атакующий – Защитник» для анализа и управления рисками 
компьютерной сети. Кроме того, этот вопрос интересен и сам по 
себе, поскольку ответ на него, выраженный количественно, позволит 
сравнивать топологии сетей между собой с точки зрения их влияния 
на риск. Такая возможность видится полезной, например, при 
проектировании новых сетей. 

Автор настоящей работы ранее рассматривал этот вопрос 
применительно к достаточно простым структурам [5]. В настоящей 
работе приведены верхние оценки относительного отклонения от 
минимального значения интегрального риска компьютерной сети с 
древовидной топологией. 
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1. Постановка задачи 
Пусть защищаемая сеть включает в себя n узлов 

. Предположим также, что каждому из них сопоставлены два 
числа: 

 — удельная вероятность успешной атаки на i-й узел; 
 — величина ущерба при успешной атаке узла с 

номером i. 
Определение 1. Удельным риском узла назовем величину 
 

 (1) 
 
Зададим древовидную структуру , где 

 — ориентированный граф с множеством вершин V и 
множеством дуг E. Подмножество  назовем периметром. В 
настоящей работе мы будем рассматривать случай , где  
— корень дерева, причем степень захода вершины  равна нулю. 

Определение 2. Будем говорить, что направленное дерево с m 
листьями задано последовательностью векторов 

 
  

(2) 

 
если: 
  — степень исхода вершины ; 
  — длина максимального пути; 
  — число вершин, длина пути до которых из  равна 

; 
 ; 
 . 

Определение 3. Будем говорить, что порожденная 
последовательностью B структура системы имеет тип «дерево с m 
листьями» и записывать , если 
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(3) 

  

(4) 

  (5) 
 
Определение 4. Биективное отображение  назовем 

размещением узлов S в дереве  с обозначением  для 
некоторых . Соответствующее обратное отображение 

 назовем проекцией дерева  на множество узлов S с 
обозначением . 

В дальнейшем для упрощения записи будем опускать нижний 
индекс  в обозначении отображения в случаях, когда речь идет о 
единственной структуре. 

Определение 5. Назовем интегральным риском сети со 
множеством узлов S, размещенных в дереве  с помощью 
отображения , величину 

 
 

(6) 
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Пусть  — множество всех допустимых размещений узлов 
защищаемой сети S в дереве W. Тогда задача минимизации 
интегрального риска защищаемой сети путем перестановок узлов 
заключается в нахождении таких размещений  что 

 
 (7) 

 
2. Приближенное решение задачи оптимального размещения 

узлов сети в древовидной структуре и оценка его относительной 
погрешности 

Предположим, что информации об ожидаемых ущербах при 
выходе из строя узла  у нас нет. Тогда будем считать, что 

 
 (8) 

 
Тогда задача (7) принимает следующий вид: 
 

 

(9) 

Также потребуем ограниченности величины интегрального 
риска 

 

 

(10) 

 
Для этого ограничим удельную вероятность успешной атаки 

величиной , чтобы было выполнено 
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 (11) 

 
Заметим, что при  справедливо 

неравенство 
 

 

(12) 

 
а величина 
 

 (13) 

 
монотонно убывает с ростом , а при  имеет корень 

. Отсюда следует, что 
 верхняя оценка интегрального риска для сети звездообразной 

топологии (то есть, дерева с ) мажорирует 
соответствующую оценку для дерева с любыми иными параметрами; 

 максимум верхней оценки достигается при . 
Вышеприведенные замечания дают нам возможность построить 

верхнюю оценку относительной погрешности размещения узлов 
сети в произвольном заданном дереве в случае, если мы оптимально 
разместили узлы в периметре и на первом ярусе, а на более дальних 
ярусах оптимальность не обеспечена. Для этого зададим следующие 
ограничения 
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 (14) 

Для размещений, получаемых перестановкой на k-м ярусе, 
начиная с k = 1, сгенерируем выражения вида (6). Затем для каждого 
k рассмотрим случаи , соответствующие деревьям с  
вершинами -го уровня. Далее запишем все возможные модули 
разности выражений вида (6), для каждого из которых найдем 
глобальный максимум. Разделив получившееся значение на 
минимум разности этих двух выражений, мы получим величину 
относительной погрешности от оптимального решения. Максимум 
таких погрешностей образует искомую оценку. 

Поскольку с ростом  она монотонно убывает, достаточно 
оптимальным образом подобрать узлы сети для размещения в 
периметре и на первом ярусе, чтобы построить размещение с 
относительной погрешностью не более чем 6,07% [6]. С учетом (8) 
это будут вершины с наименьшими удельными рисками. Более 
подробно поведение верхних оценок относительной погрешности 
субоптимального решения задачи (9) обсуждается в работе [7]. 

 
Заключение 
Работа посвящена изучению влияния внутренней структуры 

компьютерной сети на ее интегральный риск в случае, когда 
структура имеет древовидную топологию. Для этого была 
сформулирована задача об оптимальном размещении узлов 
защищаемой сети внутри заданной структуры. 

Несмотря на то, что топология компьютерной сети в 
большинстве случаев задана на этапе проектирования и не может 
изменяться с целью снижения рисков, полученные оценки сделаны 
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без ограничений на соотношения удельных рисков отдельных узлов 
и потому могут быть использованы для решения задачи управления 
рисками с распределением ресурсов. В дальнейшем планируется 
расширить полученный результат на случай компьютерноых сетей 
произвольной топологии. 
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