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Аннотация: Проведен анализ предпосылок создания 
комплексной системы информационной безопасности 
организаций-субъектов системы управления 
интеллектуальной собственностью (ИС) в современных 
условиях. Рассмотрены характеристики и особенности 
построения объектов безопасности системы управления ИС, 
требования по обеспечению их нормального 
функционирования. Сформулированы цели и задачи 
комплексной системы безопасности субъектов ИС. 
Разработаны мероприятия по построению комплексной 
системы безопасности информационной и обеспечивающей 
инфраструктуры субъектов ИС, цифрового патентного 
информационного фонда ИС. Предложенные методы и 
мероприятия использовались при построении эффективной 
комплексной системы безопасности региональной 
патентной организации. 
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Введение 
Система управления интеллектуальной собственностью (ИС) 

представляет собой информационно-управляющую правовую 
систему, обеспечивающую регистрацию, экспертизу, выдачу и 
сопровождение охранных документов на объекты ИС, сбор, 
обработку, хранение и предоставление патентно-информационных 
ресурсов и услуг заинтересованным в ней пользователям [1, 2]. 

Организациями-субъектами системы управления ИС являются 
патентные организации, научно-исследовательские институты, 
цифровые библиотеки патентной и научно-технической 
информации, публикующие организации (издательства и редакции) 
и другие организации, осуществляющие функции управления 
объектами ИС, информационного обеспечения системы управления 
ИС, доведения патентной и научно-технической информации до 
пользователей (экспертов, научных работников, патентных 
поверенных, образовательных учреждений). 

Построение электронного (цифрового) органа управления 
интеллектуальной собственностью (ИС), несмотря на все 
обеспечиваемые при этом преимущества [1], несет повышенные 
угрозы и риски информационной безопасности и защиты 
информационной и обеспечивающей инфраструктуры субъектов 
системы управления ИС, цифрового информационного фонда ИС 
(ЦИФИС), связанные в т.ч. с возможностью дистанционной 
(удаленной) работы сотрудников организаций с информационными 
фондами. Поэтому возрастает потребность в новых и эффективных 
средствах, методах и информационных технологиях защиты 
инфраструктуры субъектов ИС, патентно-информационных 
ресурсов ЦИФИС, обеспечения быстрого восстановления данных и 
сохранности информации [3-5]. 

В работе проведен анализ предпосылок и причин создания 
системы обеспечения комплексной безопасности субъектов 
цифровой системы управления ИС. Рассмотрены требования и 
мероприятия по обеспечению защиты информационной и 
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обеспечивающей инфраструктуры субъектов, баз данных (БД) 
патентной и научно-технической информации ЦИФИС. 

 
Предпосылки создания комплексной системы защиты 

субъектов цифровой системы управления ИС  
Для раскрытия основных положений настоящей работы введем 

ряд необходимых определений. 
Под угрозой безопасности организации-субъекта ИС будем 

понимать любой объект, процесс, событие или лицо, 
представляющие определенную опасность для информационной 
системы субъекта ИС. Угрозы могут быть умышленными (прямое 
хищение, умышленная модификация информации), случайными 
(ошибки в вычислениях, случайное удаление файла), природными 
(наводнение, ураган, молния и т.п.) или техногенными (скачки 
напряжения, пожары, аварии в системах коммунального обеспечения 
помещений и т.п.) [3, 6]. 

Под информационной безопасностью организации-субъекта 
системы управления ИС понимается состояние защищенности 
информационно-технологической среды организации-субъекта, 
обеспечивающее ее формирование, использование и развитие. 

Система комплексной безопасности субъекта ИС – 
совокупность защитных мер (административных, нормативных, 
процедурных, аппаратно-программных и технологических), 
защитных средств и процессов их эксплуатации, обеспечивающих 
информационную безопасность организации.  

Информационный актив субъекта ИС – информация с 
реквизитами, позволяющими ее идентифицировать, представленная 
в пригодной для ее обработки, хранения или передачи форме, 
находящаяся в распоряжении организации и имеющая ценность для 
нее. Информационные активы субъектов системы управления ИС 
представлены фондами патентной, научно-технической, 
нормативно-правовой и справочной информации.  

Рассмотрим предпосылки создания комплексной системы 
безопасности и защиты организаций-субъектов системы управления 
ИС. К ним относятся следующие [3, 4]. 

Во-первых, несоблюдение требований конфиденциальности, 
целостности, достоверности и доступности информационных 
активов организации-субъекта системы управления ИС при наличии 
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многочисленных угроз безопасности может нарушить нормальный 
режим функционирования организации и, тем самым, подорвать ее 
репутацию. 

Во-вторых, субъектами ИС накоплен значительный по объему и 
разновидности цифровой информационный фонд ИС (ЦИФИС). При 
этом часть информации ЦИФИС носит конфиденциальный характер, 
доступ к которой ограничен и строго регламентируется 
соответствующими правилами и процедурами (например, не 
разрешается доступ третьим лицам к материалам дел заявки на 
изобретение до выдачи по ней решения). Другая часть информации 
ЦИФИС является открытой, но ее значительные объемы, 
исчисляемые гигабайтами и терабайтами данных, требуют 
специальных мер по обеспечению сохранности, достоверности и 
доступности данных. 

В-третьих, наличие «человеческого» фактора. Практика 
показывает, что наибольшую опасность для любой организации 
представляют свои сотрудники, которые неумышленными или 
умышленными действиями приводят к нарушению информационной 
безопасности.  

В-четвертых, удаленная работа сотрудников организаций-
субъектов, нормативными документами которой предусмотрена 
возможность дистанционной работы. В этом случае сотрудники 
субъекта ИС находятся вне защищаемого периметра организации. 

В-пятых, различные требования, предъявляемые к 
информационным технологиям (ИТ) и автоматизированным 
информационным системам (АИС) организаций-субъектов. 
Например, такие системы и ИТ, как АИС делопроизводства, ИТ 
доступа к БД ЦИФИС и поиска информации, ИТ формирования БД 
патентной и непатентной информации должны быть доступны 
пользователям организаций в режиме 5х8, а к системам электронной 
подачи заявок на объекты ИС, публикационной системе, веб-порталу 
организации и др. должен быть предоставлен доступ в режиме 7х24. 
Эти требования обусловливают разработку различных мер, 
мероприятий и методов обеспечения безопасности. 
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Требования по обеспечению комплексной безопасности 
субъектов ИС 

Эффективная комплексная система безопасности организаций- 
субъектов ИС должна удовлетворять следующим основным 
требованиям: 

 инфраструктура комплексной системы безопасности должна 
обеспечивать интеграцию информационных технологий (ИТ) и 
автоматизированных информационных систем (АИС), а также 
централизованное управление пользователями и политиками 
доступа к информационным активам, обеспечивать максимальную 
доступность данных и систем; 

 для построения надежной комплексной системы 
безопасности субъектов системы управления ИС должны 
учитываться требования и рекомендации международных 
стандартов в области информационной безопасности и защиты 
данных. Для этого должна быть разработана Политика 
информационной безопасности организации; 

 для предоставления возможности работы сотрудникам 
организации-субъекта ИС с информационными ресурсами, активами 
и системами в режиме удаленного доступа с помощью мобильных 
устройств комплексная система безопасности должна обеспечивать 
решение задач защиты каналов связи, подключений и информации 
на мобильном или стационарном устройстве; 

 построение комплексной системы безопасности с учетом 
различных режимов работы ИТ и АИС организации должно 
включать меры следующих видов: нормативные (нормативные акты, 
стандарты, требования, технические условия, положения, 
регламенты, инструкции и т.п.); административные (действия 
общего характера, предпринимаемые руководством ведомства); 
процедурные (меры безопасности, реализуемые служащими 
ведомства); аппаратно-программные и технологические; 

 комплексная система безопасности организации-субъекта 
системы управления ИС должна иметь распределенную 
оргструктуру. Это означает, что координацию, планирование и 
организацию работ по информационной безопасности организации, 
выбору методов и средств защиты данных, приобретению и 
установке соответствующих аппаратно-программных средств 
должно осуществлять уполномоченное для этих целей 
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подразделение. Функциональные подразделения организации, 
ответственные за сбор, хранение, передачу, обработку, 
предоставление и распространение той или иной информации, 
владельцами которой они являются, сопровождение и использование 
АИС и ИТ самостоятельно разрабатывают предложения по 
обеспечению защиты и безопасности соответствующих 
информационных активов ЦИФИС и используют необходимые 
методы и средства защиты в соответствии с принятой в организации 
Политикой информационной безопасности. 

 
Объекты безопасности системы управления ИС, 

характеристики и требования по обеспечению их надежного и 
долгосрочного функционирования  

Объектами безопасности организации-субъекта системы 
управления ИС являются: 

 информационная инфраструктура организации; 
 обеспечивающая инфраструктура организации; 
 цифровой информационный фонд ИС (ЦИФИС) 

организации. 
К информационной инфраструктуре организации относятся: 

 информационно-коммуникационные системы и сети 
(локальная сеть и сетевое оборудование с соответствующим ПО; 
интернет-коммуникации; серверы и общесистемное ПО; 
компьютерное оборудование и прикладное ПО); 

 автоматизированные информационные системы (система 
делопроизводства по входящей и исходящей документации; 
информационно-поисковая система; системы публикации 
официальных изданий; система электронного хранения данных; 
офисные приложения и системы; веб-сайт (веб-портал) организации; 
система электронного архива, другие АИС); 

 информационные и цифровые технологии (ИТ электронной 
подачи дел заявок на объекты ИС; ИТ формирования и загрузки БД 
и цифрового доступа к информации ЦИФИС; ИТ цифровой 
экосистемы ИС, обеспечивающие межпроцессную интеграцию 
данных и систем и управление жизненным циклом патентно-
информационной продукции и услуг; ИТ электронных платежей; ИТ 
взаимодействия с внешними организациями).  

Обеспечивающую инфраструктуру организации составляют: 
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 система электропитания, включая ИБП; 
 система кондиционирования; 
 система контроля доступа в помещения; 
 системы связи (телефонии); 
 система водоснабжения; 
 система пожарной сигнализации и пожаротушения и др.  

Для обеспечения безопасного и надежного функционирования 
информационной инфраструктуры организаций-субъектов ИС 
требуется приобретать сертифицированное сетевое и 
телекоммуникационное оборудование и программное обеспечение, а 
также защищать входящее в ее состав оборудование от краж и 
повреждений. Для поддержания работоспособности АИС и ИТ 
целесообразно выбирать оборудование с максимальным временем 
наработки на отказ, дублировать критичные узлы, регулярно 
проводить регламентное обслуживание и администрирование 
систем. 

Как показывает практический опыт, наибольшую проблему 
обеспечения безопасности обеспечивающей инфраструктуры 
представляют аварии водопроводной сети, пожары, перегрев 
серверных помещений (особенно в жаркое летнее время). К системам 
обеспечивающей инфраструктуры применимы те же требования по 
обеспечению информационной безопасности, что и к различным 
видам обеспечений АИС и ИТ (информационному, программному, 
техническому и др.).  

Следует также отметить, что безопасность функционирования 
АИС и ИТ во многом зависит от физического окружения, в котором 
они работают. Следовательно, необходимо в процессе их 
эксплуатации постоянно поддерживать защиту системы, ее 
информационного обеспечения (баз данных), окружающей 
инфраструктуры и аппаратных средств. Недооценка угроз 
безопасности в повседневной работе при эксплуатации АИС и ИТ 
приводит к существенному снижению их эффективности. 

 
Цели, задачи и мероприятия по построению эффективной 

комплексной системы безопасности субъектов системы 
управления ИС 

Главными целями обеспечения безопасности патентно-
информационных ресурсов (активов), информационной и 
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обеспечивающей инфраструктуры организаций-субъектов ИС 
являются:  

 обеспечение защиты конфиденциальной информации; 
 обеспечение сохранности, целостности и доступности БД 

ЦИФИС; 
 обеспечение быстрого восстановления работоспособности 

АИС и ИТ; 
 обеспечение контроля выполнения всех требований по 

информационной безопасности и эффективности работы мер по 
защите; 

 обеспечение осведомленности сотрудников организаций-
субъектов ИС в вопросах информационной безопасности. 

Основными задачами построения комплексной системы 
безопасности организаций-субъектов ИС являются: 

 разработка оргструктуры комплексной системы 
безопасности с назначением подразделения, ответственного по 
вопросам информационной безопасности, и подразделений-
владельцев информационных активов и систем; 

 определение сферы (границ) системы безопасности 
(классификация ресурсов и объектов, подлежащих защите от 
внутренних и внешних угроз; система критериев для оценки 
ценности объектов и ресурсов; описание уязвимых элементов и угроз 
безопасности, а также требований к режимам информационной 
безопасности); 

 разработка документа «Политика информационной 
безопасности организации» и локальных нормативных документов в 
области информационной безопасности; 

 контроль соответствия используемых методов и средств 
безопасности правилам и положениям Политики информационной 
безопасности; 

 превентивное планирование восстановительных работ, 
позволяющее упреждающе подготовиться к возможным авариям и 
сбоям в работе АИС, ИТ и оборудования и тем самым уменьшить 
ущерб организации; 

 построение многоуровневой системы антивирусной защиты 
данных 



412 

 разработка мероприятий по обеспечению физической 
защиты информационной и обеспечивающей инфраструктуры 
организации, информационных ресурсов (активов). Эти 
мероприятия должны включать методы и средства решения задач 
физического управления доступом к БД ЦИФИС, защиты 
поддерживающей инфраструктуры, переноса критически важных 
систем и ресурсов на резервную площадку (например, в «облако») 
для обеспечения катастрофоустойчивости систем; 

 разработка мероприятий по поддержанию 
работоспособности автоматизированных информационных систем и 
ИТ. Соответствующие мероприятия должны включать меры и 
инструкции по поддержке пользователей, программного и 
информационного обеспечения; мероприятия по резервному и 
архивному копированию данных, управлению носителями 
информации, по проведению регламентных работ. 

 
Заключение 
В работе проведен анализ предпосылок создания комплексной 

системы безопасности организаций-субъектов системы управления 
интеллектуальной собственностью. Рассмотрены особенности и 
характеристики объектов безопасности организаций-субъектов ИС и 
сформулированы требования по обеспечению их надежного 
функционирования. Особое внимание уделено построению 
комплексной системы безопасности субъектов ИС. Для этого 
сформулированы цели и задачи обеспечения безопасности субъектов 
ИС, предложены мероприятия по построению эффективной 
комплексной системы безопасности. Рассмотренные методы, 
мероприятия и средства использовались при построении 
комплексной системы управления информационной безопасностью 
региональной патентной организации – Евразийского патентного 
ведомства [1, 3]. 
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Реализация планов возведения транспортных магистралей на 

ближайшие 5 лет идет полным ходом. В частности, строительство 


