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Аннотация: В работе обосновываются десять метрик 
комплексной оценки защищенности критической 
информационной инфраструктуры (КИИ) нефтегазового 
комплекса. Для каждой метрики приведены формула 
расчета, отраслевое назначение и нормативное обоснование. 
Интегральный показатель формируется как взвешенная 
сумма частных метрик. Метрики согласуются с подходами 
ФСТЭК России, IEC 62443, ISO/IEC 27001/27019 и NIST SP 
800‑82, но адаптированы к специфике непрерывных 
технологических процессов нефтегазового комплекса. 
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Введение 
Объекты нефтегазового комплекса представляют собой сложные 

социо-технические системы, в которых подсистемы 
автоматизированного управления технологическими процессами, 
корпоративные информационные ресурсы, персонал и 
регламентирующие документы образуют взаимозависимую 
структуру целей, функций и рисков. Управление их безопасностью 
требует перехода от исключительно нормативной проверки к 
количественно верифицируемой интегральной оценке 
защищенности, позволяющей сопоставлять объекты, 
приоритезировать мероприятия и обосновывать управленческие 
решения на основе измеримых показателей. 

Методологический каркас оценки формируется совокупностью 
нормативных и стандартных источников. В российской практике 
значимую роль играет утвержденный методический документ 
«Методика оценки показателя состояния технической защиты 
информации и обеспечения безопасности значимых объектов 
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критической информационной инфраструктуры Российской 
Федерации» утвержден ФСТЭК России 2 мая 2024 г. (далее – 
Методика ФСТЭК России) [1]. Для систем управления 
технологическими процессами применимы требования серии МЭК 
62443 (уровни безопасности, зонально-канальный принцип, 
ограничения потоков) [2] и рекомендации по обеспечению 
безопасности систем управления технологическими процессами [3]. 
Управленческие и технические меры, а также практики их внедрения 
и контроля представлены в международных стандартах по мерам 
защиты и их применению в процессных отраслях [4, 5]. Правовые 
основания и обязательные требования задаются федеральным 
законодательством о безопасности критической информационной 
инфраструктуры и подзаконными актами (правила категорирования, 
требования к обеспечению безопасности и к созданию систем 
безопасности) [6-9]. Вопросы оценки деятельности по управлению 
ИБ и внедрения системного управления подробно рассмотрены в 
профильных российских монографиях [10, 11]; для нефтегазовой 
отрасли опубликованы работы с постановкой показателя состояния 
защищенности и отраслевыми примерами расчетов [12, 13]. 

Цель настоящей работы – обосновать выбор десяти частных 
показателей (K₁–K₁₀), формирующих комплексную оценку 
защищенности критической информационной инфраструктуры 
предприятий нефтегазовой отрасли, и показать их методологическую 
релевантность нормативным требованиям при учете отраслевой 
специфики.  

 
1. Математическая модель интегрального показателя 
Интегральная оценка защищенности определяется как 

взвешенная сумма нормированных частных показателей Ki  [0;1], 
i=1,…,10, с неотрицательными весами wi. 

 

 
 (1)

 
где Ki – оценка по i-й группе показателей.  
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Правила приведения исходных измерений к диапазону [0;1] 
(линейное/пороговое) утверждаются внутренним регламентом с 
учетом требований к разделению сетей и уровням защищенности в 
системах управления (МЭК 62443-3-3) и практик 
выявления/реагирования в операционных технологиях (руководство 
по безопасности систем управления), а также отраслевого профиля 
для процессных сред (ISO/IEC 27019) [2, 3, 5]. Для 
административных мер применяются контролируемые положения 
ISO/IEC 27002 [4]. 

wi – весовой коэффициент для i-й группы. Веса wi задаются по 
критичности процессов и минимальным обязательным требованиям, 
закрепленным в Методике ФСТЭК России (оценка состояния 
защищенности ЗОКИИ) и российской правовой базе по безопасности 
КИИ (187-ФЗ, правила категорирования, требования к обеспечению 
безопасности и к созданию систем безопасности) [1], [6-9]. Такой 
подход соотносит вклад каждой метрики с риском нарушения 
непрерывности и промышленной безопасности. 

 
2. Обоснование выбора метрик (K₁–K₁₀) 
Метрики сгруппированы по типам: технические, операционные, 

организационные. Каждая метрика сопровождается обоснованием 
выбора для нефтегазовой отрасли. 

 
2.1. Технические метрики 
K₁ – доля сегментированных межзоновых интерфейсов 
 

(2) 

 
где Nкр – число критичных межзоновых интерфейсов; 
Nзщ – из них, которые сегментированы защищены межсетевыми 

экранами. 
Межзоновая изоляция и ограничение потоков снижают 

связность топологии и вероятность латерального распространения 
нарушителя; это закреплено в фундаментальных требованиях МЭК 
62443-3-3 и руководствах по защите систем управления [2, 3]. Для 
нефтегазового комплекса показатель критичен из-за протяженных 
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цепочек «добыча – подготовка – транспорт – переработка» 
(скважины, кустовые площадки, линейные участки магистралей, 
насосные станции, НПЗ), где единичный компрометированный стык 
способен породить каскадное распространение по удаленным 
телемеханическим каналам. Наличие корректно сегментированных 
стыков – проверяемый и сопоставимый признак зрелости 
архитектуры и соответствия обязательным требованиям для 
значимых объектов КИИ [1, 6, 8], а также обсуждается в отраслевых 
работах [12, 13]. 

K₂ – охват критичных сегментов централизованным сбором 
и корреляцией событий безопасности 

 

(3) 

 
где Nсб – число критичных сегментов, из которых события 

поступают в центр мониторинга;  
 – число критичных сегментов. 

Наблюдаемость – необходимое условие своевременного 
выявления нарушений; централизованный сбор и корреляция 
событий соответствуют международной практике и стандартам [3, 
4]. В нефтегазовой отрасли значительная часть активов 
функционирует на удаленных площадках с малочисленным 
персоналом и ограниченным физическим доступом; 
централизованный сбор и корреляция событий — единственный 
практически реализуемый механизм достижения приемлемого 
времени обнаружения для кустов, линейных объектов и удаленных 
цехов. Включение показателя согласуется и с методикой регулярной 
оценки состояния защищенности ЗОКИИ [1] и подтверждается 
отраслевыми публикациями [12, 13]. 

K₃ – охват узлов минимально необходимым набором 
защитных мер 

 

(4) 
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где  – число узлов АСУ ТП, где реализован 
стандартизованный минимум (жесткая настройка, разрешительные 
списки, контроль конфигураций/целостности); 

 – число узлов АСУ ТП, попадающих под 
минимум. 

Для систем управления технологическими процессами 
характерны длительные жизненные циклы и наличие 
унаследованных компонентов, для которых «тяжелые» средства 
защиты и частые обновления технологически недопустимы. 
Унифицированный минимум мер (по МЭК 62443-3-3 и отраслевому 
профилю ISO/IEC 27019) обеспечивает устойчивое снижение 
поверхности атаки без нарушения режимов эксплуатации [2, 5]. В 
отраслевой практике это базовый уровень для операторских и 
инженерных станций, серверов архивных данных и узлов связи в 
условиях строгих технологических ограничений; практическая 
реализуемость подтверждается российскими работами по 
управлению ИБ [10, 11]. 

K₄ – доля АРМ и серверов с установленными средствами 
защиты от вредоносного кода и несанкционированных действий 

 

(5) 

 
 – число конечных узлов (операторские/инженерные 

станции, серверы), где средства защиты установлены и актуальны; 
 – число узлов, для которых установка допустима. 

Для конечных узлов доминирующий вектор риска – внедрение 
вредоносного кода и несанкционированные действия пользователей. 
Международные руководства рекомендуют использование 
соответствующих средств на поддерживаемых платформах и 
компенсирующих мер для контроллеров [3, 5]. В нефтегазовой 
отрасли фактор риска усиливается регулярным участием подрядных 
организаций, необходимостью доставки обновлений и проектных 
файлов на изолированные площадки, а также перемещением 
носителей в условиях ограниченного сетевого доступа; потому доля 
оснащенных и актуальных узлов – информативный индикатор 
управляемости этого риска; отмечено в отраслевых примерах [13]. 
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2.2. Операционные метрики 
K₅ – своевременность устранения критических уязвимостей 
 

(6) 

 
 – число экземпляров ПО, по которым устранение 

критических уязвимостей выполнено в срок; 
 – число экземпляров, требующих устранения. 

Сокращение «окна уязвимости» – один из наиболее действенных 
способов уменьшения вероятности реализации известных сценариев 
нарушений, что детально регламентировано в руководствах по 
планированию обновлений и безопасности систем управления [3, 
14]. В нефтегазовой отрасли окно определяется технологическими 
«окнами обслуживания» и межремонтными интервалами; именно 
поэтому доля устраненных в срок критических уязвимостей – 
репрезентативный и управляемый показатель зрелости эксплуатации 
в условиях непрерывного процесса; подтвержден отраслевыми 
кейсами [12, 13]. 

K₆ – Нормированное внеплановое время простоя 
технологических систем 

 

 (7) 

 
 – суммарная длительность внеплановых простоев; 

 – расчетное время доступности. 
Доступность – целевая характеристика непрерывного 

производства: внеплановые простои интегрально отражают 
результативность комплекса мер (технических, организационных и 
эксплуатационных), предусмотренных МЭК 62443-3-3 и 
профильными стандартами [2, 5]. В нефтегазовой отрасли 
внеплановый простой на добыче, транспорте или переработке 
немедленно конвертируется в недопоставку, перерасход 
энергоресурсов и повышенные экологические риски; нормированная 
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форма показателя обеспечивает сопоставимость подразделений и 
динамики. 

K₇ – оперативность обнаружения и восстановления после 
инцидента 

 

(8)

 
 – среднее время обнаружения инцидента за период; 

 – среднее время реакции и устранения (до восстановления) 
инцидента за период. 

 – допустимое суммарное время реакции (норматив). 
Суммарное «время воздействия» нарушения определяет 

верхнюю границу ущерба; снижение этого времени – предметная 
цель процессов управления инцидентами, формализованных 
стандартом по инцидент-менеджменту и руководствами по защите 
систем управления [3, 15]. В нефтегазовой отрасли удаленность 
объектов, сменный режим и повышенные требования 
промышленной безопасности требуют отлаженных процедур 
эскалации, изоляции и восстановительных работ, что делает метрику 
чувствительным индикатором реальной готовности. 

 
2.3. Организационные метрики 
K₈ – коэффициент ресурсного обеспечения функций защиты 

информации в технологическом контуре 
 

 (9) 

 
где Pфакт – фактическое финансирование 

программ/мероприятий по ИБ; 
Pплан – плановое финансирование. 
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Комплекс мер K₁–K₇ и K₉–K₁₀ требует устойчивого ресурсного 
обеспечения (оборудование межсетевой изоляции, средства 
контроля целостности, модернизация узлов, обучение и тренировки), 
что отражено в организационных контролях системы управления 
безопасностью [4]. Для нефтегазовой отрасли капиталоемкие 
проекты (например, сегментация на линейной части магистралей, 
внедрение шлюзов односторонней передачи для технологических 
данных) и распределенность активов создают особые требования к 
планированию и устойчивости финансирования; коэффициент 
«факт/план» обеспечивает управленческую прозрачность 
исполнения. 

K₉ – готовность персонала (обучение, практические учения, 
ревизия прав) 

 

 (10) 

 
 – доля сотрудников с действующим подтверждением 

обучения; 
 – доля сотрудников, прошедших практические учения. 
 – доля учетных записей с подтвержденной корректностью 

прав. 
Человеческий фактор остается одной из основных причин 

нарушений в технологических системах; стандарты и отраслевые 
профили подчеркивают необходимость устойчивых программ 
подготовки, учебно-тренировочных мероприятий и регулярной 
ролевой ревизии [2, 4, 5,]. В нефтегазовой отрасли ротационные 
графики, привлечение подрядчиков и распределенность объектов 
повышают вероятность ошибок и злоупотреблений доступом; 
интегральная метрика по трем взаимодополняющим направлениям 
дает целостную оценку готовности смен и администраторов; 
методические основания представлены в российских монографиях 
[10, 11]. 

K₁₀ – исполнение плана мероприятий по повышению 
безопасности систем управления 
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 (11) 

 
 – число мероприятий, завершенных в срок; 

 – число мероприятий, планируемых к завершению в 
периоде. 

Переход от констатации несоответствий к их устранению – 
сущность цикла «планируй – выполняй – проверяй – действуй»; 
методическая база (в т.ч. для ЗОКИИ) предполагает регулярные 
оценки и корректирующие меры (Методика ФСТЭК России) [1], а 
организационные стандарты — требования к управлению 
программами [4]. В нефтегазовом сегменте, где меры часто 
реализуются на удаленных и опасных производственных объектах с 
участием нескольких подразделений и подрядчиков, показатель 
«исполнения плана» является надежным индикатором 
управляемости изменений и снижает риск «застревания» проектов в 
организационных узких местах; отраслевые публикации 
демонстрируют прикладные подходы [13]. 

 
Заключение 
В работе представлен комплексный показатель защищенности 

критической информационной инфраструктуры предприятий 
нефтегазового комплекса, представленный в виде взвешенной 
суммы десяти нормированных частных метрик (раздел 1). Отбор 
метрик выполнен с учетом отраслевой специфики 
(распределенность, непрерывность технологических процессов, 
высокая доля унаследованных компонентов, участие подрядных 
организаций) и их управляемости: каждая метрика имеет прямую 
связь с действиями, предусмотренными нормативными и 
стандартными требованиями (зонирование и ограничение потоков, 
мониторинг, устранение уязвимостей, организационные меры). 
Такой подход обеспечивает сопоставимость площадок, 
аудируемость результатов и возможность оперативного управления 
риском в контуре промышленной и информационной безопасности. 

Методологическая валидность решения обеспечена опорой на 
серии МЭК 62443 (архитектурные принципы, фундаментальные 
требования), руководства по безопасности систем управления 



227 

технологическими процессами (наблюдаемость, реагирование), а 
также ISO/IEC 27002/27019/27004 (организационные и 
измерительные практики). Для российских значимых объектов КИИ 
предложенная система метрик согласуется с Методикой ФСТЭК 
России и правоприменительной базой (187-ФЗ, правила 
категорирования, требования к системам и обеспечению 
безопасности ЗОКИИ), что упрощает интеграцию показателя в 
регламентные оценки и отчетность. 

В целом, предложенная система метрик и интегральный 
показатель формируют практико-ориентированный инструмент 
управления защищенностью нефтегазовых КИИ, сочетающий 
академическую корректность, нормативную совместимость и 
применимость в эксплуатационной среде. Это позволяет связать 
целевые уровни безопасности с конкретными действиями и 
ресурсами, обеспечивая воспроизводимость оценок и прозрачность 
управленческих решений. 
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Кибернетика безопасности энергетических систем с ядерным 
реактором 

 
Аннотация: В статье представлены результаты научно-
исследовательской работы по решению проблемы 
повышения технической безопасности, надежности и 
живучести энергетических систем с ядерным реактором в 
условиях природных и техногенных воздействий. Описан 
кибернетический аспект предложенного автором 
повышения технической безопасности энергетических 
систем с ядерным реактором на примере дальнейшего 
усовершенствования системы атомной электрической 
станции. 
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