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можно отнести дублирование узлов, связей и агрегатов технических 
систем, резервирование ресурсов, обеспечение качественной 
диагностики, мониторинга и другие. Эффективная система 
мониторинга помимо сбора информации о работе системы для ее 
дальнейшей обработки, позволяет в потенциально опасных 
ситуациях, требующих точного и своевременного реагирования, 
обеспечить оператора системы, или АСУ. 
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Метод распределения разнородного ресурса для обеспечения 
конфликтной устойчивости взаимодействия организационно-

технических систем 
 
Аннотация: Предлагается метод распределения разнородного 
ресурса элементов активного и информационного воздействия 
для обоснования точек конфликтной устойчивости 
взаимодействия систем. Метод основывается на положениях 
теорий принятия решений, исследования операций, максимина 
и оптимального распределения ресурса. 
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1. Общие положения  
В современных условиях спецификой развития различного уровня 

и сложности организаций является выполнение ими задач в условиях 
конкуренции, от результатов разрешения которой зависит их 
жизнедеятельность. Поэтому особую значимость приобрела проблема 
их конфликтно-устойчивого (КУ) взаимодействия, основанная на 
распределения разнородного ресурса элементов активного и 
информационного воздействия для снижения деструктивных действий 
конкурирующей стороны путем трансформации целевой 
(исполнительной) функции в защитную (оборонительную) и 
наступательную функции. 

В этой связи предлагается метод теоретико-игрового обоснования 
точек КУ функционирования организаций, представляемых по 
совокупности системоопределяющих свойств в виде организационно-
технических систем (ОТС), за счет выделения ресурса для реализации 
нейтрализующих защитных и наступательных действий в процессе 
конкурентного взаимодействия с другими системами. Под КУ 
понимается способность ОТС адекватно реагировать 
распределением ресурса на изменение деструктивных условий 
взаимодействия систем оптимизацией разнородных ресурсов для 
обеспечения сохранения заданной эффективности применения. По 
сути, устойчивость – это точка или множество точек в фазовом 
пространстве состояний ОТС, к которым приближаются все 
траектории функционирования из некоторой области возможных 
решений. 

 
2. Метод решения задачи 
Функционирование ОТС направлено на достижение решения 

целей: максимизации эффективности наступательных действий 
(прибыли) и минимизации ущерба от деструктивных действий 
конкурирующих систем. При этом решение задачи основывается на 
применении активного (исполнительных и оборонительных элементов 
исходя из предметной области организации – ИЭ, ОЭ) и 
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информационного (элементы индивидуальной и групповой ИБ – ИРБ, 
ГРБ) ресурса. ГРБ применяется для повышения эффективности 
разноцелевого ИРБ, обеспечивающего функционирование наиболее 
важных элементов ОТС в узком диапазоне условий. Постановка задачи 
состоит в нахождении оптимальной Xx*  стратегии распределения 
ресурса активного и информационного воздействия для обеспечения 
максиминного значения математического ожидания (МО) числа 
выполненных ОТС {А} задач в условиях Yy*  стратегий действий 
ОТС {B} в виде 

 
),,(minmax  *** ВASUArgS

YyXx
, (1) 

 
при следующих допущениях и ограничениях: 
1) для защиты j -го объекта выделено от 0 до М количество ОЭ и 

один ОЭ может противодействовать только одному ИЭ ОТС {В}; 
2) для деструктивного воздействия на один j -ый объект ОТС {A} 

может быть выделено от 0 до N количество ИЭ ОТС {В}; 
3) имеющиеся у конкурирующих ОТС ресурсы ограничены, 
где ),,( ** ВASU  – МО количества ИЭ ОТС {А}, выполнивших 

задачи по нейтрализации деструктивных действий ОЭ ОТС {B} при 
применении S  стратегий распределения ИРБ и ГРБ. 

Решение задачи предполагает структуризацию (1) для перехода 
к вещественным аргументам **,, ВAS  и формирование критерия 
оптимизации ),,( ** ВASU  в виде непрерывной функции этих 
аргументов на основе детализации дискретных аргументов 
функционала (1) в виде: S – количество объектов ОТС {A}, 
эффективность применения которых основывается на применении 
ОЭ; ja  – важность каждого j -го, j=1,…,S объекта ОТС {A}; М – 
количество используемых ОТС {A} для защиты j -ых объектов ОЭ; N 
– количество выделенных ИЭ ОТС {В} для деструктивного 
воздействия на j -е объекты ОТС {A}; jp  – вероятность отражения 
одним ОЭ объекта ОТС {A} j -го количества действий одного ИЭ ОТС 
{В}, назначенного на j -ый объект с учетом применения для 
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обеспечения его действий ИРБ и ГРБ; jr  – вероятность поражения j -
го объекта одним ИЭ ОТС {В} в случае достижения объекта с учетом 
применения ИРБ и ГРБ. 

Исходя из этого, задача (1) преобразуется к следующей 
постановке: требуется определить оптимальные стратегии 

распределения ресурсов ),...,,( **
2

*
1

*
SxxxX , 

S

j
j Mx

1

*  ОЭ, ИРБ и 

ГРБ ОТС {A} и ),...,,( **
2

*
1

*
SyyyY , 

S

j
j Ny

1

*  ИЭ ОТС {В} по j=1,…,S 

объектам, которые соответствуют КУ стратегиям взаимодействия 
ОТС, отклонение от которых невыгодно ни одной из них:  

 при всяком отклонении стратегии ОТС {A} от оптимального 
*Х  распределения ресурса ОТС {В} выберет стратегию 

(распределение Y), которая увеличит ущерб ОТС {A}, и на всякое 
отклонение ОТС {В} от оптимального распределения *Y  ОТС {A} 
найдет стратегию (распределение Х), которая уменьшит наносимый 
ей ущерб; 

 при априорной информированности ОТС {В} о выбранной 
стратегии ОТС {A} она определит лучшую стратегию, приносящую 
максимальный ущерб ОТС {A}. В этих условиях взаимодействия 
ОТС {A} необходимо принимать стратегию Х, обеспечивающую 
минимальный наносимый ей ущерб при самой неблагоприятной для 
нее стратегии ОТС {В}. 

Для этого случая целевая функция задачи приобретает вид 
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где U(X,Y) – МО суммарного ущерба, наносимого ОТС {A} в 
результате воздействия ОТС {В} при выбранных сторонами стратегиях 
X и Y (заметим, что X и Y – векторные аргументы); 

),( jjj yxU  – МО ущерба, наносимого j -му объекту ОТС {A} в 
результате деструктивного воздействия ОТС {В} при выбранных 
стратегиях X, Y; jx  – количество однотипных ОЭ, назначенных ОТС 
{A} для защиты j -го объекта;  

jy  – количество однотипных ИЭ, назначенных ОТС {В} для 
воздействия на j -й объект; jj pq 1  – вероятность преодоления 
одним ИЭ защитных действий одного ОЭ j -го объекта; 

)/floor( jjj yxE  – целая часть от деления xj/yj, если yj=0, то Uj(xj,yj)=0; 

jjjjjj Eyxyxc )/mod(  – остаток от деления jj yx / ; 1jE
jq  – 

вероятность достижения jc  ИЭ ОТС {В} j-го объекта ОТС {A}; jE
jq  

– вероятность достижения ( jy – jc ) ИЭ ОТС {В} j -го объекта ОТС 

{A}; jj c
j

E
j rq )1( 1 – вероятность сохранения j -го объекта при 

применении для его защиты ОЭ, ИРБ и ГРБ ОТС {A} в результате 
воздействия cj ИЭ ОТС {В}; jjjjj cy

j
E
j

c
j

E
j rqrq )1()1(1 1  – 

вероятность поражения j -го объекта ОТС {A} при выделении для его 
защиты jx  количества ОЭ и распределенных на него количестве jy  

ИЭ ОТС {В}; jjj cy
j

E
j rq )1(  – вероятность сохранения j -го объекта 

в результате противодействия ( jy – jc j) ИЭ ОТС {В} при применении 
ОЭ, ИРБ и ГРБ ОТС {A}. 

Иллюстрация аргументов целевой функции для типовых случаев 
конфликтного взаимодействия ОТС приведена на рисунках 1 и 2: 

1) для вычисления ),( jjj yxU  при условии: jx =5; jy =3; Ej =1 и 

jс =2, то есть количество ОЭ ОТС {А}больше ИЭ ОТС {В} jj yx
(рисунок 1); 
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2) для вычисления ),( jjj yxU  при условии: jx =2; jy =4; Ej =0; jс  

=2, то есть количество ОЭ ОТС {А}меньше ИЭ ОТС {В} jj yx  

(рисунок 2). 

 

 
 

Рисунок 1 – Иллюстрация вычисления целевой функции 
),( jjj yxU  при jj yx  

 
 

 
 

Рисунок 2 – Иллюстрация вычисления целевой функции 
),( jjj yxU  при jj yx  

 
Анализ аргументов ),( jjj yxU  целевой функции U(X,Y) 
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показывает (рисунок 3а), что во всей области определения 

аргументов jx , jy  дискретная функция ),( jjj yxU  может быть 
аппроксимирована непрерывной поверхностью ),( jjj yxF  для 
заданных параметров: jp =0,4; jr =0,6; ja  =1; jx =[0, 10], yj =[0, 10] 
(приведена на рисунке 3б) в виде 

 

,0)0,(;)1(1),( jj
y

j
y
x

jjjjj xFrqayxF jj

j

 (5) 

 
с погрешностью ),(),(),( jjjyjjjjj yxFyxUyx , не 

превышающей нескольких процентов (рисунок 3в). При этом 
переменные jx , jy  принимают вещественные значения на отрезках jx

=[0, M], jy =[0, N], что позволяет интерпретировать их как непрерывные 
информационные ресурсы ОТС {A} и{B}, соответственно. 
 

 
Рисунок 3 – Иллюстрация дискретной (а), аналитической (б) 

форм целевой функции и ошибок (в) аппроксимации  
 

а) б) в) 

Uj(xj,yj)  Fj(xj,yj)  j(xj,yj)  

xj  xj  xj  yj yj  yj  
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Возможна квазинепрерывная аппроксимация целевой функции в 
виде:  

 
),(),(1 )1()1(1),( jjjjjjj yxcy

j
E
j

yxc
j

E
jjjjj rqrqayxН , (6) 

 
где при непрерывных jx  и jy  величина jс ( jx , jy ) также 

непрерывна. 
Функция ),( jjj yxН  не дифференцируема и непригодна для 

аналитического поиска экстремумов, однако ее значения точно 
совпадают с исходной ),( jjj yxU  при всех целочисленных значениях 

jx  и jy . 
Рассмотрим решение задачи применительно к непрерывной 

функции (4), выделив произвольную пару объектов с условными 
номерами 1 и 2. Тогда МО ущерба F (X,Y), нанесенного ОТС {А}, 
будет складываться из ущербов ),( 111 yxF  и ),( 222 yxF  каждого 
объекта 

 
F(X,Y)= ),( 111 yxF + ),( 222 yxF , TxxX ] [ 21 ; TyY ]y [ 21  (7) 

 
или с учетом условия 2x =M – 1x , 2y =N – 1y  

 

0)0,()1(1)1(1),(),( 1
2

1
22

1
1

1
1111

11

XFrqarqayxFYXF yNyN
xM

yy
x

 (8) 

 

Графическая иллюстрация компонент целевой функции и ее 
общего вида с отмеченной точкой КУ с координатами *

1x =5,905; *
1y

=5,901 для параметров: jp = 0,4; jr =0,3; 1a =1; 2a =0,7; jx =[0, 10], jy
=[0,10], j=1, 2 приведена на рисунке 4 в виде: а) МО потерь ),( 111 yxH  
и ),( 112 yNxMH  отдельно каждого объекта; б) суммарной 
функции потерь ),( 111 yxH ; в) линии равного уровня функции 
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),( 111 yxH  (для наглядности использовался квазинепрерывной вариант 
(7) ее составляющих). 

 

 
 

Рисунок 4 – Иллюстрация существования точки КУ равновесия 
взаимодействия ОТС 

 

Поскольку взаимодействие ОТС ищется в чистых стратегиях X и 
Y, то седловая точка игры, определяемая как 

*),(*)*,()*,( YXFYXFYXF  (9) 

 
в общем случае не существует [2], что подтверждается 

приведенными на рисунке 4 результатами. Однако если условие КУ 
функционирования сформулировать в более общем, по сравнению с 
(9) виде 

 
),(max*)*,(),(min

11

YXFYXFYXF
yx

;      F(X*,Y*)=0, (10) 

 
предполагающем такое противодействие каждой ОТС 

отклонению конкурирующей стороны от стационарной точки с *Х  
или *Y , при котором отклонившаяся ОТС всегда окажется в 
проигрыше, то такие отклонения становятся невыгодными ни для 
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одной из сторон. Т.е., при стратегиях *Х , *Y  игра становится 
устойчивой в точке *Х , *Y . 

Анализ результатов на рисунке 4 показывает, что переход к 
непрерывной постановке задачи позволяет определять КУ 
функционирование ОТС {А} не в точке минимаксного значения 
целевой функции (верхней цены игры) с условием априорной 
информированности ОТС {В}, а в виде седловой точки в 
предположении взаимной известности действий сторон.  

Переход от дискретной минимаксной задачи к непрерывной 
задаче (10) позволяет определить необходимые условия 
существования решения *Х  и *Y  

 

.0;0

;0),(

,0),(

11

1

11

1

11

11

11

NyMx

dy
yxdF

dx
yxdF

yy

xx  
(11) 

 
После нахождения нескольких стационарных точек (11) 

необходима проверка условия (10) для каждой из них. Очевидно, что 
условие (11) справедливо только для дифференцируемых функций – 
функция (5) ),( YXF  отвечает этому требованию. 

В результате применения условия (11) к ),( YXF с параметрами 
p =0,4; jr =0,3; 1a =1; 2a =0,7; M=10; N=10, получено решение: *Х

=[5,905  10-5,905]T и *Y =[5,901 10-5,901]T, т.е. для ОТС {В} лучшей 
стратегией является назначение 59,01% ресурсов ИЭ на объект 1 и 
40,99% на объект 2, а для ОТС {A} 59,05% ресурса ОЭ, ИРБ и ГРБ 
следует назначить на объект 1 (объект 1 более ценен, чем объект 2), 
а 40,95% на объект 2 (решение отмечено точкой на рисунке 4в). МО 
потерь H(5,905; 5,901)=1,08 при суммарной ценности объектов 1a +

2a =1,7. Отклонения от оптимального решения ОТС {А}: 
H(7;5,901)=1,099>1,08; H(5; 5,901)=1,096>1,08 приводит к 
увеличению потерь, что невыгодно для ОТС {А} даже при 
неизменяемой стратегии ОТС {В}. 
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Предложенный метод решения задачи, являющийся функцией 
параметров распределения ресурсов ОТС, и разработанный на его 
основе математический аппарат теоретико-игрового подхода, 
позволяет обосновать точки КУ на множестве условий 
взаимодействия ОТС. 
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Подход к оценке изменения критических характеристик 
робототехнических систем во времени 

 
Аннотация: Для обеспечения безопасного 
функционирования робототехнических систем предлагается 
подход к оценке изменения их критических характеристик 
во времени, позволяющий формировать значения 
предкритических состояний и отказа для аппаратных и 
программных компонентов, которые, в свою очередь, могут 
использоваться для сравнения состояний активов 
робототехнической системы как в реальном времени, так и 
после завершения эксплуатации активов. 
 
Ключевые слова: робот, робототехническая система, 
обработка информации, критические характеристики, 
безопасность 
 
Введение 
В процессе эксплуатации робототехнических систем (РТС) 

наиболее актуальным вопросом является обеспечение их 
безопасности, особенно – информационной. В научной литературе 
вопрос обеспечения информационной безопасности роботов 
является достаточно изученным: например, разработаны модели 
информационной безопасности РТС, соответствующие средства 


