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безопасный путь развития человечества  
 
Аннотация: В статье рассматриваются единая цифровая 
платформа управления экономикой, а также 
прослеживаемость как материальных ресурсов, так и 
человеческих ресурсов, которые можно отнести к цифровым 
инструментам смены продуктовой модели развития 
человечества на сервисную, что должно обеспечить более 
экологичный и безопасный путь развития человечества в 
ближайшей перспективе. Данные цифровые инструменты 
обладают всеми возможностями формирования у 
юридических и физических лиц экосистемной модели 
потребления, отражающей значительный социальный заказ 
на более эффективное использование заметно убывающих 
природных ресурсов, а также на снижение эколого-
техногенных нагрузок на окружающую среду. 
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Значительное совершенствование цифровых технологий (ЦТ), 

позволившее осуществить цифровизацию учета все более 
возрастающего числа факторов во всех отраслях экономики, привело 
к внедрению интеграционных технологий данных многими 
предприятиями в единую систему. Данные технологии позволили 
начать реализацию давно назревающих проблем.  



169 

Например, в мире наблюдается запрос на разработку механизмов 
согласования в глобальном масштабе требований к нормированию и 
регулированию на протяжении всех этапов жизненного цикла 
выпускаемой продукции с анализом качества и безопасности 
поставляемого сырья и материалов для этого процесса [1]. То есть 
это отражает востребованность концепции возможности проверки 
покупателями и контролирующими органами в онлайн-режиме 
информации от каждого звена цепочки добавленной стоимости о 
качестве, экологической безопасности, об изготовителе, сроках 
производства, времени годности, составе, цене, легальности товара. 
Такой запрос привел к разработке цифровых инструментов в виде 
прослеживаемости циркулирующих в цепочке товаров в силу того, 
что, зачастую, недостаточное качество выходной продукции даже в 
единичном звене во всей цепочке отражается на результирующем 
качестве продукта. Например, превращение сельского хозяйства в 
одного из основных загрязнителей природы из-за массового 
использования химикатов привело к большим экологическим 
проблемам, которые у населения смещают требования к пище в 
сторону качества и безопасности ее.  

Далее, обозначенная Генассамблеей ООН еще в 1987 г. 
глобальная цель устойчивого экологически чистого развития всего 
человечества в виде разработки инструментов по защите планеты от 
негативного антропогенного воздействия на нее с необратимыми 
последствиями для всей экосистемы Земли [2] отражает растущий 
социальный заказ на переход в социально-экономической сфере от 
продуктовой к сервисной модели потребления.  

Первая модель отражает сложившуюся в последние десятилетия 
гонку за приобретение как можно большего числа товаров, 
результатом чего стало снижение некоторых качества, некоторых 
товаров ненужность в повседневной жизни с редким 
использованием. При этом наблюдающееся сокращение сроков 
службы с одновременным снижением качественных свойств их 
объясняется возможностями научно-технического прогресса 
довольно быстро наладить производство востребованной 
конкурентоспособной продукции. Это ведет к неэффективному 
расходованию невосполнимых природных ресурсов, 
расточительство которых путем создания дополнительных 
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экологических проблем человечеству сужает в последующем 
возможности поиска сценариев выживания.  

Сервисная же модель потребления отличается от продуктовой 
механизмом удовлетворения пользовательских потребностей 
самими производителями не продавая товар, а сдавая его в 
длительную аренду. Данная модель оказалась жизнеспособна 
благодаря механизму интернета вещей путем внедрения цифровых 
датчиков в товар, что обеспечивает всесторонний контроль процесса 
правильности эксплуатации его с ответственностью производителей 
за работоспособность, качество, долгосрочность и экологичность 
товара на оговоренных стадиях гарантийной жизни с 
распространением такого подхода и на остальных участников 
цепочки поставки продукции. 

В работах [3, 4] приведены образцы реализации сервисного 
подхода некоторых как экспериментальных, так и других уже 
практических экземпляров в различных отраслях экономики.  

С другой стороны, в работах [5-7] приведены результаты 
исследования с практическим внедрением формирования единой 
цифровой платформы управления (ЦПУ) экономикой страны, 
основными цифровыми стандартами которой являются: облачная 
подплатформа сбора и хранения первичной учетной информации в 
виде всех технологических операций, всех данных интернета вещей 
всех отраслей в единой БД (рисунок 1); облачная подплатформа 
технологических БД конкретных отраслей; облачная подплатформа 
баз знаний также конкретных отраслей. В ЦПУ содержатся также 
единые классификаторы, словари, справочники. 

Концепция ЦПУ явилась естественным ответом на значительно 
увеличившееся число данных и алгоритмов их обработки, которые 
возможно стало реализовывать цифровыми технологиями. В этом 
случае ЦПУ является наиболее эффективным механизмом 
реализации как прослеживаемости продукции, так и сервисной 
модели потребления, совместное внедрение которых позволит 
обеспечить некоторый необходимый уровень эколого-
экономической безопасности субъектов экономики.  
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Рисунок 1 – Цифровой стандарт сбора и хранения первичной 

учетной информации 
 
Рассмотрим теперь цифровые инструменты, обеспечивающие 

более экологичный и безопасный путь развития человечества на 
основе сервисной модели, а также стимулирующие воздействия на 
организации и все население на соблюдение правил данной модели 
на основе рассмотренной выше ЦПУ экономикой и цифровых 
двойников человека, которые значительно должны увеличить кроме 
экологической, экономической также и социальную безопасность. 
Так, из рисунка 1 видно, что единая ЦПУ потенциально способна и к 
внедрению эффективного механизма прослеживаемости 
исполнителей технологических операций с фиксацией многих 
параметров, например, точности и качества работы, соблюдения 
дисциплины труда. Что с интеграцией этих сведений с 
зафиксированными данными в отделе кадров позволит 
сформировать трудовой цифровой двойник (ТЦД) работника. 

Так, интеграционные технологии в сфере данных граждан 
страны привели к появлению в Эстонии некоторого 
полнофункционального ЦД (ПЦД) жителя в виде информационной 
системы X-Road, объединившей на базе единых интерфейсов обмена 
информацией и механизмов взаимодействия 170 целевых ЦД 
граждан из органов образования, здравоохранения, общественного 
порядка, сбора налогов, автотранспорта и пр. [8].  
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В Китае в настоящее время еще более масштабней пытаются 
дополнить идеи X-Road данными из системы социального кредита 
(SCS) путем объединения данных ПЦД с социальными, 
экономическими, бытовыми сведениями, а также получаемой 
информации с большого числа видеокамер [9]. При этом внедряется 
инструмент обратного воздействия на жителей в виде шкалы 
поощрений и наказаний, которое ведет к соблюдению неких норм 
поведения, как в быту, в потреблении товаров и услуг, так и на 
работе. Так, соблюдение этих правил, отраженных в виде рейтинга в 
системе SCS, дает: скидку до 25% на стоимость проезда на 
транспорте, снижение ставки до 33% на банковский кредит, 
повышенные шансы на прием на работу, более высокую скорость 
интернета и пр. А невысокий рейтинг в системе ведет, наоборот, к 
ущемлению части возможностей. Если присмотреться к тарифным и 
ли налоговым тенденциям в мире, то можно заметить проявление 
отдельных примеров системы SCS, например, введением 
повышенных налогов на некоторые товары, так называемый налог на 
роскошь. Цифровые стандарты единой ЦПУ при включении в себя 
экосистемной сервисной модели потребления могут обеспечить 
введение таких же повышенных налогов и на превышение неких 
рамок на количество имеющихся предметов гардероба, бытовой 
техники и прочих товаров с учетом уже и требований, как к составу, 
так и к экологичности продукции.  

Тогда взаимосвязь всех цифровых механизмов перехода на 
экосистемную сервисную модель потребления можно отразить 
схемой, представленной на рисунке 2.  
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Рисунок 2 – Взаимосвязь цифровых механизмов перехода на 

экосистемную сервисную модель потребления 
 
Таким образом, в статье предложен цифровой механизм 

формирования на стандартах ЦПУ у юридических и физических лиц 
экосистемной модели потребления, решающий все более 
возрастающий социальный заказ на более экономное, безопасное и 
эффективное использование убывающих природных ресурсов, а 
также на снижение экологических нагрузок на планету и 
человечество. Продемонстрированы тенденции воплощения 
отдельных элементов данной концепции в мире. 
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Аннотация: В работе представлен подход к анализу 
adversarial-атак на системы искусственного интеллекта с 


