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Подходы и инструменты сбора информации из открытых 
источников для мониторинга и выявления угроз 

информационной безопасности 
 
Аннотация: В работе рассмотрены подходы и инструменты 
сбора информации из открытых источников для выявления 
угроз и оценки уязвимостей информационной безопасности. 
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За последние годы информационная безопасность (ИБ) стала 

одним из ключевых направлений в цифровой среде. Истории о 
кибератаках и утечках данных все чаще появляются в новостных 
публикациях. Злоумышленники активно используют разведку 
информационного пространства, сбор и анализ данных, 
отслеживание цифровой активности пользователей и организаций 
для построения векторов атак. Информационные технологии 
стремительно развиваются, а вместе с ними появляются новые 
продукты, системы и инструменты. Независимо от области 
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применения конкретного решения – корпоративная инфраструктура, 
интернет-магазины, социальные сети или государственные 
платформы – специалистам ИБ необходимо оперативно реагировать 
на возникающие инциденты, выявлять уязвимости и устранять их до 
того, как ими воспользуются злоумышленники. 

Одним из важнейших мероприятий в области обеспечения 
безопасности является пентест [1] – комплексное тестирование 
систем на проникновение, задача которого заключается в имитации 
действий потенциального злоумышленника для поиска и 
демонстрации уязвимостей. Проведение пентеста позволяет не 
только проверить устойчивость информационной системы к атакам, 
но и выявить слабые места в организационных и технических 
процессах, а затем предложить пути их устранения. 

Классический процесс пентеста содержит в себе несколько 
этапов: определение условий и требований заказчика, 
первоначальная разведка исследуемого объекта, построение 
возможных векторов атак, эксплуатация обнаруженных 
уязвимостей, закрепление и повышение уровня доступа, а также 
формирование отчета с рекомендациями. Особое значение имеет 
разведка тестируемой системы, т.к. на этом этапе осуществляется 
сбор максимального количества информации о цели в большинстве 
случаев из открытых источников. Разведка закладывает основу для 
последующих шагов тестирования: чем больше целевой информации 
будет собрано на начальном этапе, тем выше вероятность успешного 
выявления уязвимостей и потенциальных векторов атак. 

Современное цифровое пространство включает в себя системы 
разного назначения: форумы, блоги, интернет-магазины, 
мессенджеры [2], социальные сети, новостные порталы, 
корпоративные сайты. С каждым днем объем доступной информации 
растет, а вместе с этим увеличиваются потенциальные возможности 
злоумышленников. Даже незначительная на первый взгляд деталь, 
опубликованная в сети, может стать ключом к построению атаки. 
Электронная почта сотрудника компании, случайно попавшая в 
открытый доступ, нередко становится отправной точкой [3,4] для 
фишинговых рассылок. Публичные номера телефонов, фотографии, 
должности сотрудников, рабочие графики или корпоративные 
мероприятия позволяют составить социальный портрет компании и 
использовать методы социальной инженерии. 
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Для проведения разведки пентестеры используют широкий 
спектр инструментов и сервисов, комбинируя автоматизированные 
средства с ручной проверкой. Существенную роль при этом играют 
поисковые системы – Google, Bing, DuckDuckGo, Яндекс. 
Применением расширенных операторов, таких как ограничение 
поиска по домену, фильтрация по расширению файлов или заданию 
временного интервала публикации, способствует эффективному 
выявлению релевантных артефактов и ускорению процесса сбора 
информации. Наряду с поисковиками специалисты используют 
следующие сервисы [5] для анализа доменов и DNS-информации: 
whois позволяет получить регистрационные данные владельца 
домена, а утилиты nslookup и dig предоставляют детализированную 
информацию о DNS-записях, что помогает выявить особенности 
инфраструктуры и потенциальные точки входа. 

Автоматизированный поиск поддоменов и сканирование 
открытых сервисов реализуется с помощью инструментов типа 
Sublist3r и Amass – они помогают выявить расширенную 
инфраструктуру цели.  

Для извлечения контактной информации, адресов электронной 
почты и упоминаний сотрудников часто используют theHarvester и 
Recon-ng – фреймворки, которые агрегируют данные из поисковых 
систем и публичных баз. Для визуализации связей между объектами 
(доменами, почтами, IP-адресами, профилями в социальных сетях) 
применяют Maltego, что облегчает построение и анализ сложных 
отношений в тестируемой системе. 

Поисковые системы устройств и сервисов, подключенных к 
интернету, такие как Shodan и Censys, дают возможность 
обнаруживать уязвимые или публично доступные сервисы, камеры, 
маршрутизаторы и прочие сетевые устройства. Для проверки веб-
серверов на скрытые страницы и директории используются сканеры 
dirb и gobuster. Они помогают обнаружить неофициальные панели 
администратора, резервные файлы и другие потенциальные точки 
доступа. Анализ метаданных в загруженных в сеть файлах и 
изображениях, например, с помощью ExifTool, позволяет извлечь 
полезную информацию [6]: геометки, данные о программном 
обеспечении, авторов документов и другие скрытые атрибуты. 

Использование сочетания этих подходов и инструментов дает 
возможность сформировать подробное представление об 
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исследуемом объекте: определить структуру доменов и поддоменов, 
найти незащищенные сервисы, выявить потенциальные точки входа 
для атак и составить реалистичные сценарии вторжения. При этом 
важно помнить, что рассмотренные инструменты — это лишь 
средство, а успех разведки определяется тем, насколько глубоко 
проанализированы данные и правильно сделаны выводы. 

Разведка из открытых источников обладает практической 
ценностью не только при комплексном тестировании систем на 
проникновение. Администраторы по ИБ могут применять 
представленные методы для оценки рисков и уровня защищенности 
своей организации, регулярно проверяя, какие данные о компании и 
сотрудниках находятся в открытом доступе [7]. Обычные 
пользователи также извлекают из таких проверок пользу: понимание 
объема доступных публично данных помогает вовремя предпринять 
шаги по защите: изменить параметры конфиденциальности, удалить 
лишние материалы и проявлять большую осторожность при обмене 
информацией. 

Эффективным шагом для любого пользователя или организации 
после выявления чувствительной информации становится изменение 
параметров приватности [8,9], удаление излишне открытых данных 
и введение процедур контроля публикаций. Любая деталь, от 
геометки на фотографии до упоминания рабочих сведений в профиле 
социальной сети, может оказаться полезной для злоумышленников и 
быть использована в фишинговых или социальных атакующих 
сценариях. 

В заключение отметим, что данное исследование закладывает 
основу для дальнейшего развития методов автоматизированного 
анализа открытых источников с акцентом на практическую 
применимость. В перспективе авторы намерены реализовать 
прототип веб-приложения, интегрирующего теоретические 
наработки в удобный инструмент для оперативного сбора, анализа и 
визуализации данных. Предполагается, что данное решение не 
только повысит эффективность разведывательных процессов, но и 
обеспечит аналитикам наглядное представление сложных 
информационных потоков, что критически важно для 
своевременного выявления и предотвращения потенциальных угроз 
безопасности. 

 



191 

Литература: 
1. Пентест: когда компании просят «хакеров» их взломать. – 

URL: https://habr.com/ru/articles/944136/ (дата обращения 10.09.2025).  
2. OSINT в Telegram. – URL: 

https://habr.com/ru/companies/postuf/articles/486322/ (дата обращения 
11.09.2025).  

3. Обозреваем и практикуем популярные OSINT инструменты. – 
URL: https://habr.com/ru/articles/802621/ (дата обращения 08.09.2025). 

4. Михалевич И.Ф. Кооперативные интеллектуальные 
транспортные системы: тенденции кибербезопасности / 
Интеллектуальные транспортные системы: материалы 
Международной научно-практической конференции, Москва (26 мая 
2022 года). – Москва: Российский университет транспорта, 2022. – С. 
243-250.  

5. Топ-15 лучших OSINT-инструментов для сбора данных и 
анализа угроз. – 
URL: https://www.securitylab.ru/blog/personal/Neurosinaps/354236.php 
(дата обращения 13.09.2025). 

6. Сидоренко В.Г., Грачев Я.Л. Противодействие угрозам 
информационной безопасности, связанным с применением средств 
стеганографии // Автоматика, связь, информатика. – 2025. – № 1. – С. 
17-22. – DOI 10.62994/AT.2025.1.1.004. 

7. Создаем кибер-разведку в компании на основе OSINT. – URL: 
https://habr.com/ru/companies/tensor/articles/706656/ (дата обращения 
12.09.2025). 

8. Михалевич И.Ф. Цифровая гигиена: контроль доверительных 
отношений в интернете // REDS: Телекоммуникационные устройства 
и системы. – 2023. – Т. 13, № 4. – С. 10-19. 

9. Инструменты для очистки своей цифровой истории в 
интернете. – URL: 
https://habr.com/ru/companies/vdsina/articles/521520/ (дата обращения 
03.09.2025). 
_________________________________________________________ 

 
 
 
 
 


