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Введение 
Сценарное исследование сложной системы (СС) представляет 

собой такой способ ее анализа, который заключается в том, что 
изучение сложной системы проводится на основе построения 
спектра сценариев ее функционирования и развития [1-4]. 

Методология системно-сценарного управления содержит 
следующие основные формализованные части: сценарная система, 
система сценарного анализа, система сценарного синтеза, система 
сценарного исчисления. Стержнем описания указанных формальных 
конструкций является понятие «формальная система» [5]. 

Целью разработки сценарной системы и системы сценарного 
исчисления является осуществление эффективного сценарного 
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анализа, сценарного синтеза, т.е. генерации спектра сценариев 
функционирования и развития СС, а также построения сценариев 
развития, удовлетворяющих заданным лицами, принимающими 
решения (ЛПР), критериям ее поведения. 

Разработка сценарной методологии нацелена на создание 
методик сценарного управления СС в заданной предметной области. 

 
Системная модель уязвимости 
Уязвимость – системный параметр, характеризующий 

возможность нанесения описываемой системе повреждений любой 
природы, нарушающих целевой режим функционирования (ЦРФ). 
Априори характер, степень и возможности устранения указанных 
повреждений з-ависят от созданной конструкции (структуры системы), 
условий функционирования (эксплуатации), а также методов и средств 
воздействия. 

Стратификация прикладных СС позволяет провести ее 
структуризацию и изучать ее подсистемы методами системно-
сценарного анализа. Примеры моделирования развития СС 
показывают, что уже на уровне классификации можно выделить ряд 
их характерных структурных особенностей. Группируя их по 
признакам, определяющим типичные свойства и связи между 
показателями развития, можно сформировать классификационные 
группы. Далее, используя формальные операции в рассматриваемых 
сценарных пространствах, можно провести эффективный анализ и 
осуществить синтез оптимальных сценариев развития, и, таким 
образом осуществить конструирование сценария преобразований 
заданного объекта, структуры, процесса или СЭС в целом. 

Для построения модели уязвимости сложной системы 
необходимо аксиоматическое определение, формально выделяющее 
систему как самостоятельный объект из всевозможных модельных 
описаний других систем и явлений. В основу определения положено 
понятие формального системного элемента Sα [5, 6, 7], который 
содержит: 

–множество элементов B AS исходной системы S, 
сгруппированных по критериям, зависящих от целей исследования 
системы (субстрат системного элемента); 

–набор отношений r RS (внутренняя структура системного 
элемента); 



43 

–набор свойств p PS, приписываемых отношениям 
(внутренний концепт системного элемента). 

Таким образом, для каждого системного элемента Sα определено 
его состояние  

 
v =(B , r , p ), (1) 

 
где AS – субстрат исходной системы S; 
RS – структура исходной системы S; 
PS – внутренний концепт исходной системы S. 
Состояние внешней среды системного элемента Sα обозначим 

=(BE, rE, pE), при этом BE AE, rE RE, pE PE, где AE – субстрат внешней 
среды системы, RE – структура внешней среды системы, PE – 
внутренний концепт внешней среды системы. 

Отметим, что внешним окружением системного элемента Sα 
является не только внешнее окружение исходной системы S, но также и 
другие ее системные элементы. Они могут создавать для исходной 
системы S по отношению к системному элементу α скрытые внутренние 
угрозы. 

Расширенное состояние z  системного элемента Sα определим как 
совокупность внутреннего состояния системы и состояния внешней 
среды z =( , ). При этом расширенный субстрат системы 
определяется как ASE =AS AE. Это дает возможность исследовать 
уязвимость сложной системы на единой модели, которая включает 
расширенную структуру системы RSE =RS RE, а также расширенный 
концепт системы PSE =PS PE. В таком случае исследованию 
подвергается множество расширенных состояний системы Z, так что 
z Z, а также совместные характеристики системы и внешней среды AE. 

Пусть задан некоторый набор системных элементов Sα Â. 
Обозначим 

Y(S) – множество внутренних состояний исходной системы S, тогда 
(Â) Y(S, Â) – внутреннее состояние набора системных элементов 

Â: (Â)= Âv ; 
Х(S) – множество состояний внешней среды исходной системы S, 

тогда (Â) – внутреннее состояние набора системных элементов Â: 
(Â)= Â X(S); 
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Рассмотрим наблюдаемый и/или управляемый объект, свойством 
которого является его возможность воздействия на другие объекты. 
Воздействие, в частности может состоять в том, что в соответствии с 
Законами Природы или в зависимости от совместной деятельности, 
воздействие одного объекта на другой (объект воздействия) приводит к 
изменению состояния последнего. Реализация возможности 
воздействия требует определенных условий (обстановки, 
обстоятельств). В формализованном виде воздействие как объект 
моделирования представим кортежем 

 
 Imp=(O,P,M,Res(O,P),I), (2) 

 
где O – воздействующий субъект, 
P – объект воздействия, 
M – механизм (стратегия) воздействия, 
Res(O,P) – результат воздействия, 
I – обстановка (условия) воздействия. 
Воздействующий объект O посредством механизма воздействия M, 

в обстановке I, обладает возможностью оказать воздействие на объект 
воздействия P. 

Возникновение условий I для осуществления воздействия 
субъектом O1 на объект P, обусловленное бытием (существованием) O2 
и/или его деятельностью, назовем влиянием объекта O2 на объект P. 
Таким образом, можно рассматривать триаду субъект–объект1–
объект2: O1 O2 P. 

В зависимости от условий I осуществления воздействия механизмы 
(стратегии) воздействия M могут быть различными и имеют следующие 
характеристики: 

 время начала воздействия t0; 
 стратегия осуществления воздействия S(imp), в том числе: 

1) направление воздействия, 
2) сила (мощность) воздействия, 
3) длительность воздействия; 
 место осуществления воздействия Sα (окно воздействия), т.е. 

системный элемент, который подвергся воздействию; 
 место реализации воздействия Sβ (место воздействия), т.е. 

системный элемент, который был целью воздействия; 
 путь воздействия, 
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W(imp)=(Sα,Sα1,…,Sαk, Sβ), (3) 

 
т.е. последовательность системных элементов, посредством 

которых осуществлялось воздействия, 
 время αβ от начала воздействия до осуществления его 

результата. 
Предполагаемый результат воздействия Res(O,P) субъектом O 

представляет собой изменение состояния объекта P, представленного в 
виде системного элемента Sβ, в том числе: 

 статуса системного элемента Sβ, т.е. набора его элементов; 
 структуры системного элемента Sβ, т.е. отношений между 

его элементами; 
 концепта системного элемента Sβ, т.е. набора его элементов, 

в том числе ЦРФ; 
 расширенного состояния zβ объекта P. 

В то же время отметим, что запланированный субъектом 
воздействия O результат воздействия может осуществиться, но может 
не привести к желаемому результату, либо для объекта воздействия P 
оказаться ничтожным. 

Соответствующая разница может быть описана эффективностью 
воздействия ef(O,P), т.е. совокупностью (вектором) значений 
показателей, характеризующих достижение результата воздействия 
(как с точки зрения субъекта воздействия O, так и с точки зрения 
объекта воздействия P, при применении механизма M. 

Таким образом, существование кортежа (1) предполагает 
возможность осуществления воздействия (ЦЕЛИ ВОЗДЕЙСТВИЯ) 
посредством механизма (стратегии), т.е. изменение 

 субстрата Bβ системного элемента Sβ, например, включение 
новых или исключение действующих субъектов действий; 

 внутренней структуры rβ системного элемента Sβ, например, 
создание новой или ликвидация устаревших организационных 
структур; 

 внутреннего концепта pβ системного элемента Sβ, например, 
изменение приоритетов (целей) управления, ЦРФ и т.п.; 

 состояние β внешней среды системного элемента Sβ, 
например, изменение курса валют или таможенных пошлин; 
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 совместных характеристик системы и внешней среды AE, 
например, заключение новых или денонсирование заключенных 
многосторонних договоров между субъектами. 

В основу понятие «уязвимость» положим понятие «угроза». 
Предложим формальное описание этих понятий в рамках кортежа 

(2). С наших позиций каждое из этих понятий может быть 
охарактеризовано в связи с формированием кортежа (2). 

Реализованная угроза – применение механизма (стратегии) 
воздействия. 

Потенциальная угроза – кортеж сформирован полностью. 
Опасность – отсутствие в кортеже механизма воздействия, 

сформированы условия воздействия. 
Вызов – отсутствие механизма и условий воздействия (намерения). 
Таким образом, уязвимость – системный параметр, 

характеризующий возможность посредством реализации угрозы со 
стороны субъекта O, представленному в виде системного элемента Sβ 
β Â, нанесения системному элементу S  Â (объекту P) повреждений 
любой природы, нарушающих ЦРФ. Априори характер, степень и 
возможности устранения указанных повреждений зависят от созданной 
конструкции (структуры системы), условий функционирования 
(эксплуатации), а также методов и средств воздействия. 

Системный элемент Sα, который подвергся воздействию назовем 
окном воздействия. Системный элемент Sβ, который является целью 
воздействия назовем местом воздействия. Место воздействия Sβ 
системы S, которое при реализации угрозы приводит к нарушению ее 
функциональности, представляет собой ее место уязвимости. 

В рамках предложенного формализма местом уязвимости могут 
быть системные элементы, их комбинация, элементы динамической 
модели DS и т.п. 

 
Заключение 
На основе предложенной иерархии понятий системно-сценарное 

исследование уязвимости представляется достаточно перспективным, 
поскольку указывает комплексный метод разработки эффективных 
управленческих решений, обеспечивающих заданные режимы 
функционирования и развития объекта управления. 

В ИПУ РАН разработана система имитационного моделирования 
[8, 9], позволяющая проводить автоматизированную генерацию, анализ 
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и синтез сценариев на основе модели СС «взвешенные и 
функциональные графы». Применение этих инструментальных средств, 
расширенных указанными методами (в частности, поиск окон, путей и 
мест воздействия (3)), дает возможность создания, анализа и синтеза 
сценариев поиска и ликвидации уязвимости систем различного класса 
и назначения. 
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