
160 

систем: Материалы XXXI международной конференции (Москва, 13 
декабря 2023 года). – М.: ИПУ РАН, 2023. – С. 249-256. – DOI: 
10.25728/iccss.2023.53.91.033. 
______________________________________________________________________ 
Кереселидзе Н.Г.  
 

Модель информационной безопасности с учетом санкции 
 

Аннотация: Представлена новая, модифицированная 
математическая и компьютерная модель эффективного 
противодействия дезинформации. В моделях учитываются 
«криминализация дезинформации», когда в ряде стран на 
законодательном уровне приняты административные и 
уголовные санкции за распространения дезинформации. 
Таким образом, представленные модели учитывают в борьбе 
с дезинформацией как разоблачающие дезинформацию 
потоки, так и возможные санкции за распространения 
дезинформации. Ставится задача эффективной борьбы с 
дезинформацией. С помощью компьютерного эксперимента 
построенная модель исследуется на управляемость. 
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Введение 
В этой работе мы представим новую, модифицированную 

математическую и компьютерную модель эффективного 
противодействия дезинформации. Ранее, в работах [1] – [4] были 
представлены модели, в которых противодействие дезинформации 
осуществлялось только лишь посредством информационных 
потоков. С помощью этих информационных потоков происходит 
разоблачение дезинформации. Считается, что дезинформационные и 
разоблачающие их потоки, имеют целью воздействие на умы членов 
общества, где происходит распространение этих потоков, превращая 
их в сторонников – адептов той или иной информации. В процессе 
распространения ложной и разоблачающей ее информации, 
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общество условно можно разделить на несколько групп: так 
называемая группа рыска, состоящая из лиц пока не принявшие 
либо ложную, либо разоблачающую информацию; группа адептов 
– принявшие ложную информацию; группа с иммунитетом – 
принявшие разоблачающую информацию либо отказавшие от 
ложной. При моделировании процесса борьбы с дезинформацией нас 
будет интересовать численность этих групп и динамика их 
изменения. Такой метод моделирования принято называть 
компартментальный. Целью борьбы с дезинформацией является 
контроль численности группы адептов, которые будучи под 
влиянием ложной информации с большей долей вероятности склоны 
принимать неадекватные решения или действия в ущерб развитию 
общества. Считается, что чем меньше число группы адептов тем 
меньше риска дестабилизации в обществе. Например, в ходе 
демократических выборов вероятность победы меньше, скажем, 
радикальных персон во власти. 

В ряде стран борьба с дезинформацией происходит и на 
законодательном уровне. Так, например, в Грузии с 2025 года 
ужесточен т.н. закон «криминализации дезинформации». За 
распространения ложной информации может наступить 
административное, либо уголовное ответственность. А СМИ за 
распространение ложной информации могут быть оштрафованы, 
либо лишены лицензий вещания. Таким образом, в борьбе против 
дезинформации появился еще один рычаг помимо распространения 
разоблачающей информации. В связи с новым обстоятельством 
следует ввести изменения в моделях борьбы с распространением 
дезинформации. 

 
1. Построение модели 
При построении математической, компьютерной модели 

распространения ложной и разоблачающей информации будем 
придерживаться следующих допущений. Процесс распространения 
информаций в обществе с постоянной численностью N  будем 
наблюдать на временном отрезке 0;T . В обществе имеется два 
источника распространения информаций: источник 5Y DF  в 
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каждый момент времени 0;t T  распространяет ложную 

информацию в объеме 5y t (рисунок 1). 
 

 
Рисунок 1 – Схема распространения информации и расслоения 

общества 
 
А источник 4Y CF  в каждый момент времени 0;t T  

распространяет разоблачающую информацию в объеме 4y t . 
Общество в результате распространения ложной и разоблачающей 
информации разделяется на несколько групп: 1Y RG  группа 
риска, состоящая в каждый момент времени 0;t T  из 1y t  лиц, 
пока не принявших либо ложную, либо разоблачающую 
информацию; 2Y AG  группа адептов – в количестве 2y t  лиц, 
принявших ложную информацию; 3Y IG  группа с иммунитетом 
– в количестве 3y t  лиц, принявших разоблачающую информацию, 
либо отказавшихся от ложной по другой причине. Будем считать, что 
лицо единожды отказавшись от ложной информации впредь адептом 
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ложной информации не становится. Мы запишем математическими 
соотношениями скорости изменения численности каждой из групп 
общества, а также скорости изменения потоков ложной и 
разоблачающей информации. Количество членов группы рыска 
уменьшается в результате влияния потоков ложной и разоблачающей 
информации, а также в результате межличностного общения с 
членами групп адептов и иммунитета. Заметим, что численность 
группы риска не может увеличится, тогда как для других групп такой 
ограниченности нет. Аналогично подходим и к другим группам. 
Теперь мы можем составить математическую модель 
распространения ложной и разоблачающей информации в обществе 
в виде динамической системы обыкновенных дифференциальных 
уравнении с переменными коэффициентами  
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где в (1) 1M  и 2M  значения уровней тех интернет-технологий, с 
помощью которых распространяются соответственно потоки 
разоблачающей и ложной информаций. Влияния значений санкции 
органа 6Y S  в (2) отражено в пятом уравнении системы в виде 
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функции 6y t , которая может принимать и отрицательные 
значения, тогда как остальные коэффициенты положительны. 

 
2. Задача эффективной борьбы с дезинформацией 
Для системы (1) определим начальные условия, таким образом 

получим задачу Коши для динамической системы: 
 

1 10 2 20 3 30

4 40 5 50

0 0, 0 0, 0 0,
0 , 0 .

y y y y y y
y y y y

(2) 

 
В системе (1) неизвестные функции будем искать в классе 

непрерывно дифференцируемых функции на 0;T  – 1 0;C T . Таким 
образом, для задачи Коши (1), (2) существует единственное решение. 
На конце интервала времени T  значение функции 2y t  определяет 
число адептов дезинформации в конце наблюдаемого интервала 

2y T  и является показателем эффективности борьбы с 
дезинформацией. Если значение 2y T  больше 0,05N , то это может 
означать, что к выборам, которые назначены на время T , люди 
подверженные ложной информации могут выбрать 
антигосударственные политические партии во власть. Во многих 
странах проходной барьер в парламент 5% от голосующих. Таким 
образом, надо так управлять борьбой с дезинформацией, чтобы 
выполнялось условие 

 
 2 0,05 .y T N (3) 
 

Как показано в работе [1], для информационной и 
государственной безопасности следует контролировать численность 
группы адептов не только на конце интервала времени, а на всем 
интервале. Поэтому граничное условие (4) следует заменить на 
следующие условия 

 
 

2 0,05 0; .y t N t T (4) 
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Управление системы (2) означает перевод системы из состояния 
(3) в состояние (5). В предлагаемой модели мы имеем два параметра 
управления, первый параметр мы определили в ранних работах [2], и 
им является поток разоблачающей информации – 4y t , второй 
параметр – управление – возник в результате законодательной 
ответственности за дезинформацию, и мы обозначим его через 6y t . 
Для пары управления 4 6,y t y t  составим т.н. цену 4 6,F y t y t  
за перевод системы из состояния (3) в состояние (5). Естественно, что 
нужно искать такую пару управления 4 6,y t y t , которая имеет 

наименьшую цену – 4 6,F y t y t . Таким образом, мы 
сформулировали задачу оптимального управления борьбы с 
дезинформации в новых условиях 

 
1

4 6 4 6, , , 0; .F y t y t inf y t y t C T  (5) 

 
при условии (2), (4), ее мы будем называть «А задачей». Заметим, 

что задачей оптимального управления борьбы с дезинформации 
является и (5), (2), (3) – ее мы будем называть «В задачей». 
 

3. Компьютерный эксперимент на управляемость системы 
Компьютерный эксперимент мы будем проводить в среде 

МатЛаб, и в первую очередь нас будет интересовать возможность 
управляемости в задачах А и В. Под управляемостью динамической 
системы мы будем понимать существование управления 

4 6,y t y t , которая переводит систему из состояния (2) в (4), либо 
(3). Во время вычисления будем полагать, что коэффициенты 
системы (21) постоянные. 

Пусть имеем следующие граничные условия: 15T , 1 0 400,y  

2 0 50,y  3 0 10,y  4 0 1,y  5 0 17y , 2 15 460 / 20 23y . 
Коэффициенты системы (1) имеют значения: 0,01;  1 0,015;  

0,010;  1 0,003;  2 0,017;  1 0,015;  0,001 1 0,019;  

2 0,079;  1 40;M  2 55M , а управление 6y t имеет следующий 
вид 
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2

6 1, 0.y t pt p  (6) 

 
Если 15p , то компьютерный эксперимент показывает, что 

задача В управляема (рисунок 2). 
Действительно, 2 0,94 23y , и условие (4) выполняется при 
460N . Однако для задачи В мы имеем 2 0,9 23y , и 

следовательно условие (5) не выполняется – для задачи А 
управляемость не достигнута. Для задачи А управляемость не 
достигается, если в управлении параметр p  будет увеличен на 
порядок 115p . Управляемость для задачи А и В достигается, если 
на порядок уменьшается значение параметра – 0,001;  – параметр 
влияния дезинформации на членов группы риска, и число адептов 
изначально равно 15. 

 

 
Рисунок 2 – В управлении 6y t  параметр 15p  
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4. Выводы 
Таким образом, построена новая математическая модель 

распространения ложной и разоблачающей информации, которая 
учитывает законодательные возможности административной и 
уголовной ответственности за распространения ложной 
информации. Поставлены две задачи оптимального управления 
борьбы с дезинформацией – задачи А и В. С помощью 
компьютерного эксперимента выявлены возможности 
управляемости задачи А и В. Установлено, что санкции за 
распространения ложной информации, которые учтены в модели, и 
использование их в качестве параметров управления, позволяют 
легко достичь управляемости в Задаче В, тогда как управляемость 
Задачи А может быть и не достигнута. Управляемость задачи А, и 
тем самым достижения информационной безопасности в обществе 
добивается комплексными методами управления. Когда, помимо 
возможностей санкции, в управлении включены параметры 
распространения разоблачающей информации, межгрупповых 
контактов. И в модели следует уменьшить коэффициенты 
межличностного общения между членами различных групп. Но 
изучение проблемы достижения этого выходит за рамки данного 
исследования. 
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Цифровые инструменты, обеспечивающие более экологичный и 

безопасный путь развития человечества  
 
Аннотация: В статье рассматриваются единая цифровая 
платформа управления экономикой, а также 
прослеживаемость как материальных ресурсов, так и 
человеческих ресурсов, которые можно отнести к цифровым 
инструментам смены продуктовой модели развития 
человечества на сервисную, что должно обеспечить более 
экологичный и безопасный путь развития человечества в 
ближайшей перспективе. Данные цифровые инструменты 
обладают всеми возможностями формирования у 
юридических и физических лиц экосистемной модели 
потребления, отражающей значительный социальный заказ 
на более эффективное использование заметно убывающих 
природных ресурсов, а также на снижение эколого-
техногенных нагрузок на окружающую среду. 
 
Ключевые слова: продуктовая и сервисная модели, 
цифровая платформа управления, экология, цифровой 
инструмент, прослеживаемость  
 
Значительное совершенствование цифровых технологий (ЦТ), 

позволившее осуществить цифровизацию учета все более 
возрастающего числа факторов во всех отраслях экономики, привело 
к внедрению интеграционных технологий данных многими 
предприятиями в единую систему. Данные технологии позволили 
начать реализацию давно назревающих проблем.  


