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Аннотация: Доклад посвящен анализу возможностей и 
недостатков, связанных с применением технологий 
искусственного интеллекта (ИИ) в обеспечении 
информационной безопасности медицинских систем и 
устройств. Рассматриваются ключевые векторы атак, 
варианты применения ИИ для защиты, а также перспективы 
и системные недостатки данного подхода. 
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1. Актуальность проблемы
Современные медицинские организации, представляют собой 

гетерогенные информационные среды, включающие лабораторные и 
медицинские информационные системы, которые в соответствии с 
№ 187-ФЗ [1] относятся к критической информационной 
инфраструктуре, стационарное диагностическое и операционное 
оборудование, такие как аппараты МРТ и КТ, а также устройства 
интернета медицинских вещей (IoMT), включающие умные 
инсулиновые помпы, кардиостимуляторы и носимые датчики. 

Кибератаки потенциально несут угрозу не только медицинской 
организации, но и жизни и здоровью пациентов. Последствия могут 
быть от кражи конфиденциальных данных до прямого физического 
вреда. Например, изменение дозировки лекарств или из-за атаки на 
уязвимости в кардиостимуляторах меняющая ритм, которая может 
привести к жертвам [2]. 

Традиционные системы защиты, основанные на статических 
правилах сигнатурного анализа, таких как антивирусы и межсетевые 
экраны неэффективны в случаях:  

 целенаправленных атак (APT - Advanced Persistent Threat), 
которые нацелены на конкретную организацию и проводятся 
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поэтапно с использованием ранее неизвестных или 
модифицированных методов; 

 Zero-day уязвимостей, которые еще не имеют известных 
сигнатур, поэтому существующие антивирусные базы и правила 
межсетевых экранов, основанные на сигнатурном анализе, не могут 
их обнаружить.  

 аномальной активности внутри сети, которая по мере 
продвижения атаки по сети порождает действия, не похожие на 
обычный сетевой трафик, что выявляется только системами анализа 
поведения и обнаружения вторжений (IDS/IPS). 

В связи с этим возникает потребность в более эффективных и 
адаптивных решениях на базе технологий искусственного 
интеллекта. 

Применение ИИ для защиты медицинских систем и 
устройств 

2.1. Обнаружение вторжений с применением обучения 
Системы обнаружения вторжений (IDS) являются основными 

инструментами для обнаружения аномального сетевого трафика. 
Применение машинного обучения позволяет анализировать сетевой 
трафик между медицинскими системами и серверами для выявления 
отклонений от нормального поведения. Примером таких решений 
являются системы на основе автоэнкодеров [3] которые обучаются 
на «чистом» сетевом трафике, а затем детектируют аномалии, 
которые могут быть вызваны сканированием портов с 
скомпрометированного устройства или попыткой перехвата данных 
с устройства пациента [4]. 

2.2. Поведенческий анализ устройств 
Обученные модели на базе рекуррентных нейронных сетей 

(RNN), анализируют временные ряды данных, генерируемых 
медицинскими устройствами, и обнаруживают нехарактерные 
команды или показания, указывающие на вероятный взлом. 
Например, система защиты для инсулиновой помпы, которая 
отслеживает стандартные профили введения инсулина для 
конкретного пациента. Попытка ввести смертельную дозу, не 
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соответствующую историческим данным, будет заблокирована 
системой ИИ [5]. 

2.3. Прогностическая аналитика и управление уязвимостями 
Использование методов анализа графов и обработки 

естественного языка для автоматического сканирования баз данных 
уязвимостей и оценки их критичности для конкретной медицинской 
экосистемы. ИИ может предсказать, какие устройства с наибольшей 
вероятностью будут атакованы. Такая система сопоставляет 
информацию об уязвимостях с инвентаризацией медицинских 
систем и устройств, присваивая приоритеты для установки заплаток, 
основываясь на анализе существующих эксплойтов [6]. 

Ограничения 
Ограничения для применения технологий ИИ на сегодняшний 

день заключаются в том, что эффективность таких решений 
напрямую зависит от качества обучения, а именно достоверности и 
репрезентативности исходных данных. Неполные или искаженные 
данные приводят к ложным срабатываниям и возможным пропускам 
атак. 

Кроме того, внедрение больших ИИ-моделей требует 
значительных вычислительных мощностей, что не всегда доступно 
для медицинских организаций. 

Сложность интерпретации решений, принятых глубокими 
нейронными сетями. В медицинской сфере, где на кону жизнь, 
необходимость объяснимости (XAI – Explainable AI) крайне высока, 
то есть необходимость в наборе методов и подходов, который 
позволяет системам ИИ предоставлять понятные человеку 
объяснения своих решений и действий, делая их прозрачными и 
подотчетными. Объяснимый ИИ (XAI) может решить эту проблему, 
улучшив понимание методов ИИ, позволяя экспертам понимать 
решения, созданные этими методами, и распознавать предубеждения 
или ошибки [7]. 

Проблема доверия ИИ заключается в уязвимости моделей, для 
которых существует возможность проведения атак «подмены 
данных» (Data Poisoning) на этапе обучения или «состязательных 
атак» (Adversarial Attacks) на этапе эксплуатации, которые 
обманывают модель защиты [8]. 
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4. Заключение
Технологии искусственного интеллекта открывают новую эру в 

защите медицинских систем и устройств, предлагая динамичные, 
интеллектуальные и проактивные средства противодействия 
киберугрозам. Однако их внедрение сопряжено с серьезными 
техническими, этическими и практическими вызовами, ключевыми 
из которых являются проблема «черного ящика», ресурсные затраты 
и уязвимость самих алгоритмов. 
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