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Перспектива использования сценарного анализа для 
обеспечения информационной безопасности ИИ 

 
Аннотация: В работе представлен подход к анализу 
adversarial-атак на системы искусственного интеллекта с 
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использованием методов сценарного анализа. Предлагаемая 
модель описывает систему как совокупность 
взаимосвязанных факторов. Имитационный эксперимент 
демонстрирует переход системы из неустойчивого в 
стабилизирующий сценарий при введении адаптивных мер 
защиты. Предложенный подход позволяет оценить риски и 
эффективность контрмер в сфере информационной 
безопасности ИИ. 

 
Ключевые слова: искусственный интеллект, 
информационная безопасность, adversarial-атаки, сценарный 
анализ, графовые модели 

 
Введение 
Развитие технологий искусственного интеллекта (ИИ) привело к 

широкому внедрению интеллектуальных систем в критически 
важные области – от транспорта и энергетики до медицины и 
государственного управления. Однако наряду с ростом их 
функциональности возрастает и уязвимость таких систем. Особую 
угрозу представляют adversarial-атаки, при которых злоумышленник 
умышленно вносит малозаметные изменения во входные данные, 
вызывая ошибочные решения модели [1]. Эти искажения 
практически незаметны для человека, но способны привести к 
неверным результатам классификации, прогнозирования или 
управления, что может иметь катастрофические последствия для 
систем безопасности. 

Современные методы защиты ИИ в основном сосредоточены на 
технических аспектах устойчивости моделей – модификации 
архитектур нейросетей, добавлении защитных шумов, обучении на 
возмущенных данных. Однако данные подходы не учитывают 
сценарную динамику атаки — последовательность шагов, взаимное 
влияние факторов и ответные действия системы защиты. Между тем 
атака на ИИ является не единичным событием, а сложным 
процессом, развивающимся во времени и зависящим от множества 
переменных: типа данных, ресурсов атакующего, степени 
защищенности модели, эффективности обнаружения и др. 

В этой связи представляется перспективным использование 
аппарата сценарного анализа [2-3] для исследования процессов 
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противоборства в сфере информационной безопасности ИИ. 
Применение графовых моделей позволяет описать систему 
«атакующий – ИИ» как совокупность взаимосвязанных факторов и 
проследить причинно-следственные связи между ними. Анализ 
матрицы смежности графа и характеристик аналитической формы 
модели дает возможность выявить базисные режимы системы, а 
также определить сценарии поведения модели при реализации 
угроз [4]. 

 
1. Методология и графовая модель сценария атаки 
Для систематического описания adversarial-атак на 

искусственный интеллект введем графовую модель влияния 
факторов. Пусть множество вершин  соответствует 
ключевым параметрам: точность модели ( ), интенсивность атак 
( ), ресурсы атакующего ( ) и др. 

Ребра графа E отражают направленные влияния между 
факторами (таблица 1). Матрица смежности A имеет элементы 

 

 

(1) 

 
Динамика состояния системы может быть описана системой 
 

 (2) 

 
где  вектор значений факторов на момент времени t. 
Для анализа устойчивости системы вычисляются собственные 

значения матрицы A 
 

 (3) 

Если , система находится в режиме резонансного роста; 
если , – в сжимающемся сценарии, характеризующемся 
стабилизацией. 
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Таблица 1  Фрагмент матрицы взаимовлияний факторов 
№ Фактор Связанные факторы Вес 

влияния 
1 Точность модели Интенсивность атак −1 
2 Интенсивность атак Эффективность защиты −1 

3 Эффективность 
мониторинга Точность модели +1 

4 Ресурсы атакующего Интенсивность атак +1 

5 Меры адаптивной 
защиты 

Эффективность 
мониторинга +1 

 
Жорданова форма матрицы A классифицирует тип сценария 
 

, (4) 

 
где ρ  модуль;  
φ  аргумент (фаза); 

– резонансный сценарий (РР); 
 – сжимающий (СР); 
 – колебательный (КР). 

Для модели характерен резонансно-колебательный режим, при 
котором ошибки классификации растут во времени. 

 
 
2. Имитационное моделирование и анализ устойчивости 
Для проверки модели проведено имитационное моделирование 

adversarial-атак с различной интенсивностью и уровнями защиты. 
Adversarial-примеры генерировались по правилу Fast Gradient 

Sign Method [5] 
 

 (5) 

 
где x  исходное изображение; 
L  функция потерь; 
ε  сила атаки. 
На рисунке 1 слева – исходное изображение «панда», справа – 

модифицированное, классифицированное как «гиббон»). 
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Рисунок 1 – Пример влияния adversarial-возмущений 

 
Точность классификации Acc(ε) описывается экспоненциальным 

законом 
 

 (6) 

 
где k  коэффициент чувствительности модели. 
Для незащищенной модели , для реактивной защиты 

(реакция на угрозу) , для проактивной (превентивная мера) 
, выбранные как репрезентативные для трех режимов 

чувствительности: высокая/средняя/низкая (рисунок 2). 
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Рисунок 2 – Зависимость точности классификации от силы 
атаки 

Параметр k, характеризующий скорость деградации точности 
модели при росте силы атаки, можно интерпретировать как 
макропоказатель динамической неустойчивости системы. 
В графовой модели эта неустойчивость отражается через 
спектральный радиус ρ(A). При увеличении ρ(A) наблюдается 
экспоненциальное ускорение ухудшения точности, то есть рост k. 
Связь между микропроцессами атак и макродинамикой 
устойчивости может быть выражена приближенно как  

 
 (7) 

 
Для базового сценария   рост уязвимости. Добавление 

защитных факторов уменьшает спектральный радиус, , 
переводя систему в устойчивый режим. Таким образом, введение 
адаптивных мер защиты изменяет топологию графа, переводя 
систему из неустойчивого в стабилизирующий сценарий. 

 
Заключение 
Предложен системный подход к анализу adversarial-атак на ИИ 

на основе методов сценарного анализа и графовых моделей влияния 
факторов. Разработанная методология позволяет моделировать 
развитие атак как динамический процесс, выявлять критические 
факторы устойчивости и оценивать эффективность защитных мер. 

Имитационные эксперименты подтвердили, что включение 
контрмер переводит систему из резонансно-колебательного 
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сценария ( ) в сжимающий ( ), обеспечивая 
устойчивость и снижение вероятности ошибок классификации. 

Практическая значимость работы состоит в возможности 
использования предложенного подхода при проектировании систем 
мониторинга и управления рисками информационной безопасности 
в ИИ-технологиях, а также в расширении методологического 
аппарата сценарного анализа. 
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