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Аннотация: В условиях цифровой трансформации 
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коммерческих структур. Статья раскрывает архитектурные 
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В условиях стремительного роста объема обрабатываемых 

данных и усложнения инфраструктуры информационных систем 
(ИС), в том числе интеллектуальных транспортных систем [1], 
особое значение приобретают вопросы построения и защиты ВИС. 
ВИС представляют собой программно-аппаратные комплексы, 
способные эффективно функционировать в условиях значительных 
нагрузок, обеспечивая при этом высокую доступность и 
производительность. Подобные системы требуют специфического 
подхода к проектированию, учитывающего особенности 
распределенных архитектур и требования к отказоустойчивости [2]. 

Актуальность исследования особенностей архитектуры и 
методов обеспечения информационной безопасности (ИБ) ВИС 
обусловлена возрастающей зависимостью социально-
экономических процессов от бесперебойного функционирования 
данных систем. Согласно исследованиям [3], современные ВИС 
должны обрабатывать транзакции в диапазоне от сотен тысяч до 
миллионов операций в секунду, что создает дополнительные 
проблемы как для архитекторов систем, так и для специалистов по 
обеспечению ИБ. 
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Существуют принципиальные различия между 
высоконагруженными и традиционными ИС, которые проявляются 
на всех уровнях их проектирования и эксплуатации. Традиционные 
ИС ориентированы на обслуживание ограниченного числа 
пользователей в предсказуемых сценариях использования, тогда как 
ВИС проектируются для работы в условиях непредсказуемой и 
динамически изменяющейся нагрузки. 

Одним из ключевых различий является подход к 
масштабированию. В традиционных системах преобладает 
вертикальное масштабирование, предполагающее увеличение 
мощности отдельных серверов, что имеет физические ограничения. 
ВИС же строятся с ориентацией на горизонтальное 
масштабирование, позволяющее практически неограниченно 
наращивать мощность системы за счет добавления новых узлов [4]. 

Требования к времени отклика также существенно различаются. 
Если для традиционных ИС допустимы задержки в несколько 
секунд, то ВИС должны обеспечивать отклик менее одной секунды 
даже при пиковых нагрузках. Данное требование определяет выбор 
архитектурных решений и технологий, используемых при 
разработке ВИС. 

Особенностью ВИС является их распределенная природа, когда 
компоненты системы могут быть географически разнесены на 
значительные расстояния, что создает дополнительные сложности в 
обеспечении согласованности данных и синхронизации состояния 
системы, которые не характерны для традиционных 
централизованных ИС. 

Исходя из разницы между системами, ключевое их отличие 
заключается в разнице проектирования архитектуры и 
специфических требований ВИС. Архитектура ВИС представляет 
собой сложную иерархическую структуру, оптимизированную для 
обработки экстремальных нагрузок. В работе [5] автор выделяет 
ключевые принципы и методы проектирования высоконагруженных 
приложений, которые обеспечивают их стабильную работу даже при 
пиковых нагрузках. 

Одним из ключевых архитектурных принципов является 
горизонтальное масштабирование, предполагающее добавление 
новых узлов обработки вместо увеличения мощности существующих 
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серверов. Таким образом обеспечивается гибкость и устойчивость 
системы к сбоям отдельных компонентов. 

Современные ИС требуют масштабируемых архитектур для 
обработки больших данных и обеспечения доступности, что 
подтверждается исследованием по анализу гранулярности 
микросервисов, проведенном в работе [6]. 

Микросервисная архитектура становится все более популярной 
при проектировании ВИС, позволяя независимо масштабировать 
отдельные функциональные компоненты системы. Такая 
архитектура значительно повышает гибкость системы и упрощает 
процесс внедрения изменений без остановки всей системы. Однако 
при использовании микросервисов в высоконагруженных проектах 
необходимо учитывать специфические антипаттерны, которые могут 
негативно сказаться на производительности системы [7]. 

В архитектуре ВИС особое внимание уделяется механизмам 
кеширования данных, которые позволяют существенно снизить 
нагрузку на основные источники данных. Как отмечено в [2] для 
промышленных распределенных высоконагруженных систем 
управление кешированием является критически важным элементом 
архитектуры. 

Системы балансировки нагрузки представляют собой еще один 
важный архитектурный компонент ВИС, распределяющий входящие 
запросы между доступными узлами обработки. Правильное 
проектирование высоконагруженной системы требует учета не 
только текущей загрузки узлов, но и географического расположения 
пользователей, состояния сети и специфики обрабатываемых 
запросов [8]. 

Дополнительным важным параметром является 
отказоустойчивость ВИС, которая достигается за счет применения 
избыточности на всех уровнях архитектуры: от дублирования 
серверов и каналов связи до распределенного хранения данных с 
использованием технологий репликации и шардирования [1]. 

В классических моделях обеспечения ИБ доминируют 
централизованные средства защиты, такие как системы контроля 
доступа, межсетевые экраны, антивирусные комплексы и др. Однако 
для ВИС данные подходы часто оказываются недостаточными: 
многократно возрастает зона атаки, усложняется контроль над 
инцидентами, появляются специфические угрозы, связанные с 
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масштабируемостью и распределенностью, а потому вопрос 
обеспечения ИБ в ВИС представляет собой сложную задачу, 
требующую переосмысления традиционных подходов к защите 
информации и учитывающие особенности распределенных 
архитектур. В статье [9] рассмотрены основные этапы 
проектирования, методы и модели ИБ для обеспечения защиты 
информации в системах, функционирующих в распределенной 
среде.  

Одним из перспективных направлений обеспечения ИБ является 
адаптивная модель доверия, которая используется вместо 
классической концепции Zero Trust [10], которая предполагает 
проверку каждого запроса и создает задержки для ВИС. Вместо этого 
используется динамическая оценка доверия на основе контекста, 
поведенческих профилей и машинного обучения, что позволяет 
минимизировать количество полных проверок без ущерба для 
безопасности системы. Дополнительно используются 
автоматизированные средства обнаружения и реагирования на 
инциденты на базе искусственного интеллекта, способные 
анализировать большие объемы событий в реальном времени без 
существенного влияния на производительность системы. Подобные 
системы защиты должны быть интегрированы в архитектуру ВИС 
таким образом, чтобы не создавать дополнительной нагрузки на 
основные компоненты системы. Еще одним методом защиты данных 
является разделение доступа по принципу наименьших привилегий с 
применением предварительной аутентификации, что позволяет 
избежать повторных проверок в рамках одной сессии и позволяет 
снизить нагрузку на систему. Следует отметить, что в ВИС также 
применяются распределенные системы мониторинга с 
интеллектуальной фильтрацией событий и пороговыми 
алгоритмами, снижающими нагрузку на системы анализа. 

Классические средства, хотя и остаются актуальными, требуют 
существенной доработки и интеграции с новыми технологиями для 
защиты ВИС. Необходима адаптация политик безопасности с учетом 
компромисса между уровнем защиты и производительностью. 
Анализ современных исследований позволяет сделать вывод о том, 
что эффективное функционирование ВИС возможно только при 
условии комплексного учета их архитектурных особенностей и 
специфики угроз информационной безопасности.  
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Ключевой проблемой остается достижение баланса между 
высокой производительностью системы и достаточным уровнем 
защиты информации. Как показывают исследования, традиционные 
методы обеспечения безопасности часто неприменимы для ВИС без 
существенной модификации, что требует разработки новых 
подходов, таких как адаптивные модели доверия и 
оптимизированные механизмы защиты, способные динамически 
реагировать на изменяющуюся среду без ущерба для 
производительности системы.  
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Управление рисками компьютерной сети с древовидной 
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Аннотация: В работе рассматривается задача априорной 
оценки влиянии структуры компьютерной сети на ее 
интегральный риск для случая древовидной топологии. 
Результатом является верхняя оценка погрешности 
приближенного решения задачи оптимального 
размещения узлов сети в наперед заданной структуре. 
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