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Аннотация: Рассматривается проблема повышения 
эффективности систем информационной безопасности (ИБ) 
промышленных предприятий в условиях цифровой 
трансформации и роста киберугроз. Анализируется и 
доказывается возможность применения философии и 
инструментов бережливого управления (Lean Management) 
для оптимизации процессов обеспечения ИБ. 
Формулируется модель «Бережливой информационной 
безопасности» (Lean Security), направленная на устранение 
потерь в процессах ИБ, повышение их ценности для бизнеса 
и формирование культуры непрерывного 
совершенствования. 
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Современное промышленное предприятие представляет собой 

сложный киберфизический комплекс, где производственные 
технологические системы (АСУ ТП) тесно интегрированы с 
корпоративными информационными системами. Это создает новую, 
расширенную поверхность атаки и делает предприятия критически 
уязвимыми к киберугрозам, последствия которых могут 
варьироваться от финансовых потерь до остановки производства и 
техногенных катастроф [1]. 

Традиционные подходы к построению систем ИБ часто 
основываются на реализации стандартов и нормативных требований, 
что порождает ряд системных проблем: создание избыточных, не 
всегда эффективных контрольных мер; раздувание 
бюрократического аппарата и документооборота; низкая скорость 
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реакции на инциденты; отсутствие гибкости и понимания реальной 
ценности мер ИБ для бизнес-процессов. Эти проблемы можно 
охарактеризовать с точки зрения бережливого управления как 
классические «потери» (муда) [2]: переобработка, ожидание, лишние 
перемещения (данных, документов), ненужные запасы (устаревшие 
правила и средства защиты) и, что наиболее важно, нереализованный 
творческий потенциал сотрудников в области ИБ. 

Философия бережливого управления, доказавшая свою 
эффективность в производстве и управлении, предлагает системный 
подход для устранения подобных потерь. Ее применение в контексте 
ИБ позволяет перейти от реактивной, основанной на Compliance 
модели к проактивной, ценностно-ориентированной и непрерывно 
совершенствующейся системе. 

Целью данного исследования является разработка 
концептуальной модели повышения эффективности системы 
информационной безопасности промышленного предприятия на 
основе принципов бережливого управления. 

Для достижения цели необходимо решить следующие задачи. 
1. Проанализировать ключевые принципы бережливого

производства и управления применительно к информационной 
безопасности промышленного предприятия. 

2. Идентифицировать и классифицировать основные виды
потерь в типовых процессах обеспечения информационной 
безопасности промышленного предприятия. 

3. Адаптировать принципы бережливого управления к области
информационной безопасности и сформулировать на их основе 
практические рекомендации. 

4. Разработать модель процесса непрерывного 
совершенствования системы ИБ на основе цикла PDCA и 
инструментов бережливого управления. 

Обеспечение информационной безопасности методами 
бережливого управления 

1. Адаптация пяти принципов бережливого мышления к
информационной безопасности 

Согласно Дж. Вумеку и Д. Джонсу, бережливое мышление 
основывается на пяти ключевых принципах [3]. Рассмотрим их 
применимость к системе ИБ. 
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Принцип 1. Определить ценность. В контексте ИБ ценность 
определяется не количеством внедренных средств защиты, а 
способностью системы ИБ обеспечивать непрерывность и 
безопасность ключевых бизнес-процессов предприятия. Ценность 
должна определяться с точки зрения «внутреннего клиента» – 
владельцев бизнес-процессов. Например, ценностью является не сам 
факт наличия системы обнаружения вторжений, а ее способность 
предотвратить простои технологической линии из-за кибератаки. 
Как отмечает Т. Оно, все действия следует оценивать с позиции 
пользы для конечного потребителя [4]; в нашем случае 
«потребитель» – это производство. 

Принцип 2. Выявить поток создания ценности. Поток создания 
ценности в ИБ – это цепочка действий, которые преобразуют 
требования по безопасности в работоспособную и эффективную 
защиту. Необходимо отобразить весь поток: от идентификации 
активов и угроз до внедрения средств защиты, мониторинга и 
реагирования на инциденты. Картирование этого потока (Value 
Stream Mapping) позволяет визуализировать и идентифицировать 
потери: узкие места (длительные согласования), избыточные шаги 
(многоуровневое утверждение политик), ожидание (задержки в 
получении ресурсов) [5]. 

Принцип 3. Организовать непрерывный поток. После выявления 
потерь необходимо реорганизовать процессы ИБ так, чтобы они 
текли непрерывно и без задержек. Это может означать: 

– автоматизацию рутинных операций (патчинг, обновление
сигнатур); 

– внедрение Agile-подходов в управлении проектами ИБ;
– создание кросс-функциональных команд из специалистов ИБ

и технологов, что устраняет потери на передачу информации между 
отделами. 

Принцип 4. Реализовать систему «Вытягивания». Вместо 
«выталкивания» заранее разработанных, но не всегда 
востребованных мер защиты, необходимо внедрить систему, при 
которой меры безопасности «вытягиваются» реальными 
потребностями бизнеса. Например, служба ИБ не должна 
разрабатывать политики в вакууме; вместо этого она должна 
оперативно реагировать на запросы от производственных 
подразделений, связанные с вводом нового оборудования или 
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запуском цифровых сервисов, предоставляя необходимые защитные 
механизмы точно в срок (Just-in-Time) [6]. 

Принцип 5. Стремиться к совершенству. Безопасность – это не 
состояние, а непрерывный процесс. Принцип «Кайдзен» 
(непрерывное улучшение) должен быть встроен в культуру службы 
ИБ. Это достигается через регулярный анализ эффективности мер 
защиты, расследование инцидентов не для поиска виновных, а для 
выявления коренных причин (методика «5 почему»), и постоянное 
поощрение инициатив по улучшению от всех сотрудников [7]. 

2. Устранение видов потерь (Муда) в процессах ИБ
Применяя классификацию потерь из производственной системы 

Toyota [4], можно выделить их в процессах ИБ. 
1. Перепроизводство: создание избыточных отчетов, политик и

правил, которые никто не использует. 
2. Ожидание: простои в работе из-за задержек в согласовании,

получении доступов или бюджетных средств. 
3. Лишняя транспортировка: Неоптимальные маршруты

передачи данных или документов между отделами. 
4. Лишняя обработка: многоступенчатые и избыточные

процедуры согласования и утверждения. 
5. Излишние запасы: накопление устаревших данных,

неактуальных политик безопасности и неиспользуемого 
программного обеспечения. 

6. Лишние перемещения: неэффективная организация рабочего
пространства SOC (Security Operations Center), вынуждающая 
аналитиков тратить время на поиск информации. 

7. Исправление брака: ликвидация последствий инцидентов ИБ,
которые можно было предотвратить. 

33. Модель непрерывного улучшения ИБ на основе PDCA и
инструментов Lean 

Для практической реализации предлагается использовать цикл 
Деминга (PDCA) в связке с инструментами бережливого 
управления. 

1. Plan (Планирование).
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Инструмент 1: Хосин Канри (Развертывание политики). 
Определяются стратегические цели ИБ на год, которые доводятся 
до всех уровней управления. 

Инструмент 2: A3-мышление. Для каждой проблемы (например, 
«частые инциденты с фишингом») заполняется A3-отчет, в котором 
детально описывается текущая ситуация, целевое состояние, 
анализ коренных причин и план корректирующих действий. 

2. Do (Выполнение).
Внедряются запланированные меры. Используются визуальные 

методы управления (канбан-доски для отслеживания проектов ИБ), 
обеспечивающие прозрачность и непрерывность потока работ. 

3. Check (Проверка).
Проводится аудит эффективности внедренных мер не только по 

формальным показателям (KPI), но и по их реальному влиянию на 
устранение выявленных потерь. Анализируются метрики, такие как 
среднее время на реакцию на инцидент (MTTR), время простоя 
систем из-за мероприятий ИБ и т.д. 

4. Act (Воздействие).
Стандартизируются успешные практики. Извлеченные уроки 

распространяются по всей организации. Процесс возвращается к 
стадии планирования для нового витка улучшений. Как 
подчеркивает С. Спир, успех Toyota заключается в способности 
каждого сотрудника быть ученым и постоянно 
экспериментировать [8]. 

Заключение 
Применение принципов бережливого управления позволяет 

повысить эффективность систем информационной безопасности 
промышленных предприятий за счет создания реальной ценности 
для бизнеса, устранения скрытых потерь и построения гибкой, 
адаптивной и непрерывно совершенствующейся системы защиты и 
исключения наращивания контрольных мер и бюрократии. 

Разработанная модель «Бережливой информационной 
безопасности» (Lean Security) позволяет: 

 согласовать деятельность службы ИБ с целями и 
потребностями бизнеса; 

 значительно повысить операционную эффективность 
процессов ИБ за счет устранения потерь; 
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 создать культуру постоянного улучшения и вовлеченности 
персонала в вопросы безопасности. 

Внедрение данной модели требует не столько технических 
изменений, сколько трансформации мышления руководителей и 
специалистов как в области ИБ, так и в производственных 
подразделениях. Дальнейшие исследования могут быть направлены 
на разработку конкретных метрик для оценки эффективности [9] 
бережливых преобразований в ИБ и case-статей по их успешному 
внедрению на промышленных предприятиях. 
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