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Аннотация: Рассматриваются сервисы, основанные на 
использовании REST-архитектуры. Анализируется 
возможность разработки защищенных программных 
комплексов на базе REST-сервисов в средах Linux, Windows. 
Приводятся примеры построения программных комплексов, 
основанных на сервисах этого типа и клиентов для них. 
Определяются основные моменты организации защиты 
информации при использовании этой технологии. 
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Клиент-серверная архитектура в процессе построения 

информационных систем в настоящее время широко распространена. 
Чаще всего реализация этого стиля проводится путем использования 
сервисов разных типов и клиентов, взаимодействующих с ними [1,2]. 
В связи с этим можно говорить о клиент-сервисной среде. При этом 
широко распространены web-сервисы и сервисы типа WCF, которые 
в полном объеме используется только в среде Windows. 
Применяются и другие сервисы. Не проводя анализ всего этого 
многообразия, можно выделить так называемые REST-сервисы. 
Ввиду того, что описание сервисов, как правило, достаточно 
сложное, возникла идея – ограничиться только представлением 
архитектурного стиля взаимодействия компонентов в сети и тем 
самым раскрепостить разработчиков. Но при этом все оставаться в 
рамках web-технологий и ряда общих правил взаимодействия. 

Для описания этой архитектуры в своей диссертации Рой 
Филдинг ввел термин REST (Representational State Transfer – 
передача состояния представления). Не останавливаясь на детальном 
описании этого стиля, заметим, что он оказался весьма 
плодотворным и широко используемым. 

Но естественно, в общей идеологии REST не рассматриваются 
вопросы защиты информации и миграции программ между 
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операционными средами. 
Для рассмотрения этого вопроса остановимся на конкретном 

примере написания простейшего сумматора, позволяющего 
проводить суммирование двух целых чисел. При этом важно, чтобы 
этот пример основывался на архитектуре REST, обеспечивал 
киберзащиту и позволял переносить как клиент, так и сервер между 
средами Windows – Linux. Для простого примера это может 
показаться избыточным, но в этом случае важно определить 
основные средства и методы, позволяющие решать поставленную 
задачу, не отвлекаясь на конкретные бизнес-процессы. 

 
Сервис REST 
Сервис REST можно спроектировать многими способами, но 

учитывая условие необходимости обеспечения переноса между 
разными средами целесообразно ориентироваться на 
кроссплатформенные решения. В данном случае рассматривается 
использование языка C#. В качестве платформы разработки 
возможно использование средств .Net. Если начать рассмотрение со 
среды Windows, возможно использование интегрированной среды 
разработки Visual Studio 2022. Впоследствии мы рассмотрим перенос 
решений в среду Linux [3]. 

Для формирования сервиса REST определим шаблоны проектов, 
ориентированные на его использование. Из нескольких возможных 
вариантов выберем наиболее компактный Веб-API ASP.Net Core 
(Microsoft). Здесь особенно интересным является то, что проект 
пригоден не только для Windows, но и для Linux и macOS. 

После выбора типа проекта требуется выбрать имя проекта 
(пусть будет «REST_SumService») и его расположение, а также 
определить платформу (например, «.Net 9.0») и из списка опций 
оставить только опцию «Настроить для https». Последнее важно, так 
как наличие защиты информации является необходимым условием 
для нашего случая. В результате сформируется базовый шаблон для 
создания REST-сервиса. 

Рассмотрим вариант создания сервиса суммирования двух чисел 
на основе этого шаблона. Для этого можно изменить два файла 
appsetting.json, Program.cs. 

В файл appsetting.json необходимо поместить сведения о 
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настройках http, https и используемом сертификате: 
  // Настроить http, https и сертификат 
  "Kestrel": { 
    "Endpoints": { 
      "MyHttp": { 
        "Url": "http://[::]:5044" 
      }, 
      "MyHttpsEndpoint": { 
        "Url": "https://[::]:7044", 
        "SslProtocols": [ "Tls12", "Tls13" ], 
        "Certificate": { 
          "Path": "C:\\CERT\\grpc_srvRSA.pfx", 
          "Password": "System12345678" 
        } 
       } 
      }  
     } 
 
В данном случае Kestrel, упоминающийся в тексте, – это веб-

сервер, который мы собираемся использовать. Преимущества этого 
веб-сервера заключается в том, что от является кроссплатформенным 
и проектировался изначально с тем, чтобы применять его для разных 
операционных систем. Но если на начальном этапе он 
разрабатывался как некое отладочное средство, то в настоящее время 
он прошел необходимые стадии развития и может применяться в 
реальных информационных программных комплексах. 

В данном случае мы настраиваем для Kestrel две конечные 
точки. Одна из них принимает и передает открытые сообщения по 
протоколу http, другая использует защищенный протокол https. Если 
мы собираемся использовать только одну конечную точку, то легко 
определить фрагмент, который можно удалить из настройки. 

В строках настройки URL два двоеточия в квадратных скобках 
говорят о том, что мы можем прослушивать все адреса, а порт :5044 
или :7044 указывают номер портов, через которые будет получаться 
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информация по этим адресам. Отметим, что четырехзначный номер 
порта, начинающийся с цифры 5, рекомендован для использования с 
протоколом http, то есть без дополнительной защиты, а 
начинающийся с цифры 7 – с защищенным протоколом https.  

Важно также то, что при настройке конечной точки в файле 
appsetting.json становится необязательным файл 
REST_SumService.http, в котором выполняются аналогичные 
функции, и его можно удалить.  

Далее рассмотрим возможное изменение Program.cs для 
создания программы сложения двух чисел. Измененный вариант для 
этого случая будет выглядеть так. 

// Создать объект веб-приложения 
var builder = WebApplication.CreateBuilder(args); 
var app = builder.Build(); 
// Включить возможность работы по https 
app.UseHttpsRedirection(); 
// Подготовить сложение двух чисел 
app.MapGet("/api/GetSum", (int x, int y) => 
{ 
    return x + y; 
}); 
// Выполнять 
app.Run(); 
 
Подготовленный проект для использования на сервере следует 

опубликовать, например, ориентируясь на каталог, который после 
публикации должен быть перенесен на сервер. Файл 
REST_SumService.exe из этого каталога должен быть запущен. После 
запуска сервис ожидает действий клиента. 

 
Клиент для сервиса REST 
Клиента для сервиса REST в информационных системах, 

ориентированных на разные среды, удобнее всего подготавливать в 
мультиплатформенной среде Avalonia. Поэтому в Visual Studio 2022 



216 

необходимо выбрать для создания клиента шаблон Avalonia .Net App 
(AvaloniaUI). 

В процессе настройки проекта нужно присвоить ему имя 
«REST_SumClient_Avalonia». После того, как проект будет создан 
необходимо изменить в нем два файла. Содержимое файла 
MainWindow.axaml представляет собой описание формы сумматора. 

Что же касается второго файла – Program.cs, то он в нашем 
случае он должен содержать три основные части, первая из которых 
представляет инициализацию при запуске программы, вторая 
описание процедуры запуска сервиса суммирования, третья 
содержит собой обработчик кнопки суммирования двух целых чисел. 

 
Обеспечение защиты информации 
Для подключения возможности защиты информации [4,5] 

следует указать настройки средств обеспечения безопасности 
сервиса в файле appsetting.json, что описано выше. Кроме того, в 
месте, указанном в настройке, должен быть установлен сертификат 
открытого ключа сервиса и его закрытый ключ. 

На клиентской машине тоже должны быть установлен 
сертификат и закрытый ключ клиента, а также сертификат 
удостоверяющего центра, который должен быть добавлен к перечню 
доверенных сертификатов.  

Здесь важно также то, что при подключении к сервису должна не 
только проверяться корректность и достоверность сертификата, но и 
достоверность реквизитов, указанных в сертификате данного севера. 
Эти проверки должен обеспечивать включаемый в проект клиента 
дополнительный модуль handshake.cs. 

 
Разработка в среде Linux и миграция Windows-разработки в 

Linux 
Для разработки в среде Linux вместо Visual Studio 2022 должен 

использоваться пакет Visual Studio Code [6]. Нужно отметить, что 
этот пакет по существу является редактором и все дополнительные 
модули начиная от компилятора и заканчивая функциональными 
пакетами (например, Avalonia) к нему должны быть подключены 
дополнительными модулями. Важно также то, что в Linux-среде 
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устанавливается адаптированное для Linux программное 
обеспечение .Net Core, например, .Net 9 SDK. 

В этом случае разработку, включающую не только создание 
сервисов для сервера, но и графическую среду для клиента, можно 
вести на Linux-компьютерах при использовании идентичных средств 
защиты.  

Важно также другое. Допускается вести разработку и отладку в 
среде Windows с переносом готовых и отлаженных исходных текстов 
в Linux без их изменения. Здесь важно только проследить за тем, 
чтобы кодировка и в Windows и Linux была одинакова. 
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